END-POINT PROTECTION (EPP) და END-POINT DETECTION AND RESPONSE (EDR) პლატფორმის ტექნიკური დავალება
1. შემოთავაზებულმა გადაწყვეტილებამ უნდა უზრუნველყოს მომხმარებლის ორგანიზაციის 2255 საბოლოო წერტილის დაცვა კიბერშეტევებისგან და მავნე კოდისგან.
· Device control – 1750 ერთეული
· Firewall management 1750 ერთეული
· EDR – 2255 ერთეული
2. გადაწყვეტილებას უნდა ჰქონდეს შემდეგი განლაგების ტიპები:

a. SAAS პლატფორმა

b.  ადგილობრივი ფუნქციონალი ღრუბელში ხელმოწერების ანალიზის შესაძლებლობით

3. გადაწყვეტილებას უნდა ჰქონდეს ორფაქტორიანი ავთენტიფიკაცია ყველა მომხმარებლისთვის.
4. გადაწყვეტილებამ უნდა უზრუნველყოს სკრიპტების დისტანციური შესრულება ჩაშენებული ბიბლიოთეკიდან აგენტების ყველა ან შერჩეულ ჯგუფზე.
5. გადაწყვეტილება უნდა იძლეოდეს ჰოსტზე დაინსტალირებული აპლიკაციების და მათთან დაკავშირებული მოწყვლადობებების ნახვის შესაძლებლობას, რომლებიც კლასიფიცირებულია რისკის მიხედვით. თითოეული რისკის დონისთვის, გადაწყვეტილება უნდა იძლეოდეს დეტალურ ინფორმაციას გარკვეული მოწყვლადობების არსებობის შესახებ.
6. გადაწყვეტილებას უნდა შეეძლოს ისეთი დახვეწილი საფრთხის იდენტიფიცირება, როგორიცაა fileless შეტევები, ნულოვანი დღის მავნე პროგრამა, IT ინფრასტრუქტურის მოწყვლადობის ექსპლუატაცია, IP რეპუტაციის ანალიზზე, DNS, URL და სიგნატურის ანალიზზე დაფუძნებული საფრთხის აღმოჩენის მექანიზმების გამოყენების გარეშე.
7. გადაწყვეტილებამ უნდა გამოიყენოს სტატიკური და დინამიური ალგორითმები, რომლებიც დაფუძნებულია ხელოვნურ ინტელექტზე, რათა აღმოაჩინოს საფრთხეები, მათ შორის ის, რაც ადრე უცნობი იყო.

8. აგენტი უნდა იყოს სრულად ავტონომიური, მისი მოქმედებები და ფუნქციონირება არ უნდა იყოს დამოკიდებული მართვის სერვერზე, ღრუბელზე ან ნებისმიერი გარე რესურსებზე. კომპლექსურ საფრთხეებზე აღმოჩენა და რეაგირება (0-day, fileless, RAM-ზე დაფუძნებული, 0-day ექსპლოიტები, ransomware, კრიპტო-მაინერები, APT) შესაძლებელი უნდა იყოს რეალურ დროში, არ უნდა იყოს დამოკიდებული სამუშაო სადგურის ქსელის მდგომარეობაზე (აგენტმა უნდა განახორციელოს იგივე ფუნქციები როგორც ონ-ლაინ, ასევე ოფ-ლაინში) და არ უნდა მოითხოვოს სხვა გარე რესურსები.

9. უსაფრთხოების ინციდენტების შესახებ ინფორმაცია უნდა ინახებოდეს მინიმუმ 3 თვის განმავლობაში.

10. გადაწყვეტილებამ უნდა უზრუნველყოს უსაფრთხოების პოლიტიკის კონფიგურირების შესაძლებლობა, კონკრეტულ სეგმენტებზე.
11. გადაწყვეტილებამ უნდა აღმოაჩინოს საფრთხეები, განასხვავოს ინციდენტების ორი დონე: საეჭვო და მავნე.

12. გადაწყვეტილება საშუალებას მოგცემთ დააკონფიგურიროთ ინციდენტის რეაგირების ავტომატური მოქმედებები.
13. გადაწყვეტილებამ უნდა უზრუნველყოს ახლად დაყენებული აგენტების ავტომატური სკანირების კონფიგურაციის შესაძლებლობა.

14. გადაწყვეტილებამ   უნდა უზრუნველყოს აგენტის ქცევის აღრიცხვის კონფიგურაციის (enable/disable) საბოლოო წერტილის შესაძლებლობა.

15. გადაწყვეტილებამ უნდა უზრუნველყოს აგენტის ხილვადობის კონფიგურირების. აგენტი უნდა იყოს დაინსტალირებული MS Windows, Linux, MacOS გარემოში.
16. გადაწყვეტილებამ უნდა უზრუნველყოს დროის ინტერვალის განსაზღვრის შესაძლებლობა, რის შემდეგაც უმოქმედო საბოლოო წერტილმა უნდა გასცეს ლიცენზია.
17. გადაწყვეტილებამ უნდა უზრუნველყოს საბოლოო წერტილების შერჩეულ ჯგუფზე დისტანციური წვდომის ჩართვა/გამორთვის შესაძლებლობა. 
18. წესების მემკვიდრეობა ქსელის მენეჯმენტისა და მოწყობილობის მენეჯმენტის მოდულებში უნდა იყოს არჩევითი და კონფიგურირებადი ადმინისტრატორის მიერ.

19. გადაწყვეტილებამ უნდა შეეძლოს საბოლოო წერტილების გაფილტვრა, რომლებზეც აგენტი დაყენებულია მინიმუმ შემდეგი პარამეტრებით:

· საბოლოო წერტილის დასახელება.

· საბოლოო წერტილის ოპერაციული სისტემა.

· დაინსტალირებული აგენტის ვერსია.

· საბოლოო წერტილის ტიპი:
· ლეპტოპი.
· დესკტოპი.
· სერვერი.
· კუბერნეტის ჰოსტი.
· სხვა.
· MS Windows დომენი.
· არის თუ არა აგენტი დაკავშირებული მართვის კონსოლთან.

· შესრულებულია დისკის სრული სკანირება.

· აგენტი ელოდება განახლებებს.
· მოწყვლადობების სტატუსი.
· Firewall-ის სტატუსი.
· Mac მისამართი.
· ადგილობრივი IP მისამართი.
20. გადაწყვეტილებას უნდა შეეძლოს კონფიგურირებული ფილტრების შენახვა მომავალი გამოყენებისთვის.                                                                                                                                        
21. გადაწყვეტილებას უნდა შეეძლოს შენახული ფილტრების გამოყენება საბოლოო წერტილების დინამიური ჯგუფების შესაქმნელად.                                                                                                     
22. გადაწყვევეტილებას უნდა შეეძლოს გამონაკლისების დამატება, რომლებიც ზღუდავს აგენტის მუშაობას შერჩეული აპლიკაციებისთვის, შესაბამისობის უზრუნველსაყოფად.

23. გადაწყვევეტილებას უნდა შეეძლოს გამონაკლისების შექმნა Linux, MacOS და Microsoft Windows-ისთვის შემდეგი საშუალებების გამოყენებით:

· HASH SHA1/SHA2.
· ფაილის გზა.
· გზა დირექტორიაში ქვედირექტორიებით.

· სერტიფიკატი.
· ფაილის ტიპი.
· ბრაუზერი.
24. გადაწყვევეტილებას უნდა ჰქონდეს მზა გამონაკლისის კატალოგი, რომელიც მომზადებულია შერჩეული აპლიკაციებისთვის და განახლებულია მწარმოებლის მიერ.

25. გადაწყვევეტილებას უნდა შეეძლოს გამონაკლისების კონფიგურირება იერარქიის სხვადასხვა დონეზე, მემკვიდრეობის წესების შენარჩუნება უმაღლესიდან ქვედა დონეზე.
26. გადაწყვევეტილებას უნდა შეეძლოს block list შექმნა ჰეშის ფუნქციის გამოყენებით შემდეგი ოპერაციული სისტემებისთვის:                                                                                                   
· Microsoft Windows.
· Linux.
· MacOS.
27. გადაწყვევეტილებას უნდა შეეძლოს block list კონფიგურირება იერარქიის სხვადასხვა დონეზე, ხოლო მემკვიდრეობის წესების შენარჩუნება უფრო მაღალიდან ქვედა დონეზე.

28. გადაწყვევეტილებამ უნდა შესთავაზოს ერთიანი წესები ნებისმიერი ოპერაციული სისტემისთვის, რაც ნიშნავს, რომ მას უნდა შეეძლოს წესების მინიჭება ერთი ან მეტი ოპერაციული სისტემისთვის.                                                                                                                                             
29. ქსელის მართვის მოდულმა უნდა დაუშვას ორი ტიპის firewall წესების შექმნა:

· ტრაფიკის დაბლოკვა.                                                                                                                          
· ტრაფიკის დაშვება.                                                                                                                                       
30. ქსელის მართვის მოდულს უნდა შეეძლოს Firewall-ის წესების გაფილტვრა შემდეგ კატეგორიებში:                                                                                                                                       
· ოპერაციული სისტემა.
· სტატუსი (ჩართულია/გამორთული).
· მოქმედება (დაშვება/დაბლოკვა).
· გადაცემის მიმართულება.
31. ქსელის მართვის მოდულს უნდა შეეძლოს firewall-ის ფუნქციის ჩართვა ან გამორთვა.

32. ქსელის მართვის მოდულის გრაფიკულმა ინტერფეისმა უნდა წარმოადგინოს წესები ყველა ძირითადი/საჭირო მახასიათებელით.
33. ქსელის მართვის მოდულს GUI უნდა შეეძლოს არჩეული წესების ექსპორტი და იმპორტი.                                                                                                                                                
34. ქსელის მართვის მოდულმა უნდა დაუშვას ტრაფიკი, თუ ის არ არის დაბლოკილი ადმინისტრატორის მიერ დამატებული წესით.                                                                                  
35. Firewall-ის წესები უნდა განხორციელდეს ადმინისტრატორის მიერ დადგენილი თანმიმდევრობით. ადმინისტრატორს, რომელსაც აქვს რედაქტირების წვდომა ქსელის მართვის მოდულზე, უნდა შეეძლოს შეცვალოს წესების თანმიმდევრობა გადაწყვეტილების სტრუქტურის დონეზე, რომელსაც ის მართავს.                                                                                                                                                                                
36. გადაწყვეტილებას უნდა ჰქონდეს ფუნქციონალი, რომ მართოს საბოლოო წერტილთან დაკავშირებული მოწყობილობები შემდეგი ინტერფეისებით: (Bluetooth, USB.)                                                                                                                                
37. გადაწყვეტილებას უნდა შეეძლოს სრული დისტანციური კავშირის შესრულება ისე, რომ ადმინისტრატორს შეეძლოს შეასრულოს ბრძანებები ბოლო წერტილზე, თუნდაც ის იზოლირებულ ქსელში იყოს.                                                                                                                                            
38. სრული Remote Shell ფუნქციონალი ხელმისაწვდომი უნდა იყოს შემდეგი     ოპერაციული სისტემებისთვის და გარემოებისთვის:

· Microsoft Windows.
· MacOS.

· Linux.

39. დისტანციური წვდომის ჩართვამ უნდა მოითხოვოს ადმინისტრატორისგან, გამოიყენოს ორ-ფაქტორიანი აუთენტიფიკაცია (2FA) წვდომის მისაცემად.
40. გადაწყვეტილებამ უნდა შეინახოს დისტანციური სესიის ისტორია. დისტანციური სესიის ისტორია დაცული უნდა იყოს პაროლით.

41. გადაწყვეტილებას უნდა შეეძლოს უსაფრთხოების ინციდენტებში გამოვლენილი საფრთხის ინდიკატორების ჩვენება შესაბამისი MITER ATT&CK ტაქტიკით.

42. გადაწყვეტილებას უნდა შეეძლოს ნაჩვენები ინციდენტების გაფილტვრა ძირითადი პარამეტრების გამოყენებით.
43. გადაწყვეტილებას უნდა შეეძლოს საბოლოო წერტილებზე დაყენებული აგენტების ავტომატურად განახლება.
44. ავტომატური განახლების ფუნქცია უნდა იძლეოდეს არჩევის დრო, როდესაც უნდა შესრულდეს განახლება.
45. ავტომატური განახლების ფუნქცია უნდა იძლეოდეს საბოლოო წერტილების შერჩევის შესაძლებლობა.
46. გადაწყვეტილებას უნდა შეეძლოს განახლების ფანჯრის განსაზღვრა, რომელშიც შეიძლება განახლდეს საბოლოო წერტილებზე დაინსტალირებული აგენტები.

47. გადაწყვეტილებას უნდა შეეძლოს განსაზღვროს საბოლოო წერტილების მაქსიმალური რაოდენობა, რომლებიც ერთდროულად ჩამოტვირთავს განახლების პაკეტს.

48. გადაწყვეტილებას უნდა შეეძლოს ინსტალაციის პაკეტის ჩამოტვირთვა პირდაპირ მართვის კონსოლიდან.

49. გადაწყვეტილებას უნდა ჰქონდეს როლზე დაფუძნებული წვდომის კონტროლის მექანიზმი (RBAC).

50. მართვის კონსოლმა უნდა განახორციელოს მრავალფაქტორიანი ავთენტიფიკაცია კონსოლის თითოეული მომხმარებლისთვის, მიუხედავად მათი დაკისრებული როლისა.

51. სისტემის ადმინისტრატორს, რომელსაც აქვს შესაბამისი ნებართვები გარემოს მომხმარებლების მართვისთვის, უნდა შეეძლოს:

· მომხმარებლების წაშლა.

· მომხმარებლების შექმნა.

· მომხმარებლების კოპირება.

· ცვლილებები მომხმარებლის როლსა და კონსოლზე წვდომის ფარგლებს შორის.

· დამადასტურებელი ელ. ფოსტის ხელახლა გაგზავნა.

52. გადაწყვეტილება უნდა იყოს აღჭურვილი მომხმარებლის აქტივობის მართვის მოდულით, რომელიც წარმოადგენს გადაწყვეტილების მართვის კონსოლთან დაკავშირებულ ჟურნალებს.

53. აქტივობის მართვის მოდულს უნდა შეეძლოს ჟურნალების გაფილტვრა შემდეგი კატეგორიების მიხედვით:

· საფრთხე.
· საფრთხეზე რეაგირება.
· ინციდენტების მართვა.

· წესებზე დაფუძნებული აღმოჩენა.

· ღონისძიების დროის ინტერვალი.

· კონსოლის მომხმარებლის ელ-ფოსტა.

· ჰოსტის სახელი.

54. აქტივობის მართვის მოდულმა უნდა უზრუნველყოს საბოლოო წერტილის აგენტის მიერ შეგროვებული ჟურნალების ჩამოტვირთვა მართვის მოდულიდან შესაბამისი ბრძანების გაშვების შემდეგ.

55. გადაწყვეტილებას უნდა შეეძლოს განახორციელოს დაცულ საბოლოო წერტილებზე დაინსტალირებული აპლიკაციების ინვენტარიზაცია.
56. გადაწყვეტილებას უნდა შეეძლოს On prem SIEM-ში ლოგების ინტეგრაცია.
57. გადაწყვეტილებას უნდა ჰქონდეს Syslog სერვერთან ინტეგრაციის მხარდაჭერა გადაწყვეტილების ჟურნალებიდან და სიგნალების ექსპორტისთვის. 

58. გადაწყვეტილება არ უნდა იყოს უშუალოდ ინტეგრირებული Active Directory-სთან.
59. შემოთავაზებული გადაწყვეტილების ლიცენზია უნდა იყოს წარმოდგენილი „გამოწერის“ ლიცენზიების (Subscription license) სახით 1 წლის ვადით.
60. გადაწყვეტილების საინსტალაციო სამუშაოები უნდა ჩაატაროს ინჟინერმა, რომელსაც გააჩნია შესაბამისი საკვალიფიკაციო სერტიფიკატები.

61. მომწოდებელ კომპანიას შტატში უნდა ჰყავდეს მოცემული გადაწყვეტილების მინიმუმ ერთი სერტიფიცირებული ინჟინერი.

62. მომწოდებელმა უნდა წარმოადგინოს შემოთავაზებული გადაწყვეტილების მწარმოებლის მიერ გაცემული Manufacturer's Authorization Form (MAF).
63. „სისტემის“ მიმწოდებელს უნდა ჰქონდეს ქვეყანაში მინიმუმ 3 განხორციელებული პროექტის გამოცდილება.
64. მომწოდებელმა უნდა წარმოადგინოს დეტალური გეგმა გადაწყვეტილების დანერგვის შესახებ.

65. გადაწყვეტილების დანერგვა უნდა განხორციელდეს 30 სამუშაო დღის განმავლობაში.

66. მომწოდებელმა ხელშეკრულების გაფორმებამდე უნდა წარმოადგინოს იმპლემენტაციის დეტალური გეგმა.
