ინფორმაციული უსაფრთხოების შეფასება და შეღწევადობის ტესტირებები
ტენდერის პირობები

სკოუპის აღწერა
ვებ აპლიკაციების შეღწევადობის ტესტირება
- 42 ვებ აპლიკაცია (41 თამაში, 1 Launcher)
გარე პერიმეტრის ქსელური შეღწევადობის ტესტირება (black box)
- 23 IP მისამართი
API-ს EndPoint-ების რაოდენობა:
- 1,000-მდე Api-ს ენდფოინთი
შენიშვნა: დაინტერესებულ კომპანიებს მიეწოდებათ მეტი ინფორმაცია NDA-ს ხელმოწერის შემდეგ.



შედეგები
- ვებ აპლიკაციების შეღწევადობის ტესტირების ანგარიში ინგლისურ ენაზე
- გარე პერიმეტრის ქსელური შეღწევადობის ტესტირების ანგარიში ინგლისურ ენაზე
- ანგარიშებში მოცემული უნდა იყოს:
· ზოგადი შეფასება
· შეუსაბამობების დაფიქსირების შემთხვევაში, შეუსაბამობის კრიტიკულობა
· შეუსაბამობის გამოსწორების რეკომენდაცია
· Mitre Attack - მატრიცის მიხედვით, ტესტირებისთვის გამოყენებული TTP-ები


მოთხოვნები
- შეღწევადობის ტესტირების ჩამტარებელ პირს უნდა ჰქონდეს OSCP სერტიფიკატი ან ეკვივალენტი.
- შეღწევადობის ტესტირების შემთხვევაში, კომპანიას უნდა გააჩნდეს ბოლო 1 წელიწადში სულ მცირე 2 შეღწევადობის ტესტირების ჩატარების გამოცდილება.
- სამუშაოების ჩატარების პერიოდი: 01.10.2025-30.10.2025
- ანგარიშები მოწოდებულ უნდა იქნეს არაუგვიანეს 2025 წლის 20 ნოემბრისა

მოსაწოდებელი ინფორმაცია
- შეღწევადობის ტესტირების მეთოდოლოგია
- კომპანიის გამოცდილების დამადასტურებელი დოკუმენტაცია
- პროექტში ჩართული პირების როლების აღწერა, CV, სერტიფიკატების ქონის დამადასტურებელი ინფორმაცია
- პროექტის ჩატარების გეგმა და თარიღები
- აღმოჩენილი შეუსაბამობების რეტესტირების პირობები
- ფინანსური წინადადება


Information Security Assessment and Penetration Testing.
Tender Conditions.
Scope Description
Web Application Penetration Testing
· 42 web applications (41 games, 1 launcher)
External Perimeter Network Penetration Testing (Black Box)
· 23 IP addresses
Number of API Endpoints:
· Up to 1,000 API endpoints
Note:
Additional information will be provided to interested companies after signing an NDA.

Deliverables
· Penetration Testing Report for Web Applications in English
· External Perimeter Network Penetration Testing Report in English
The Reports Must Include:
· General Assessment
· Criticality of Non-Conformities (if identified)
· Recommendations for Remediation of Non-Conformities
· TTPs Used for Testing Based on the MITRE ATT&CK Matrix

Requirements
· The individual conducting penetration testing must hold an OSCP certification or equivalent.
· For penetration testing, the company must have conducted at least two penetration testing projects within the last year.
· Work Period: 01.10.2025-30.10.2025
· Reports must be delivered no later than November 20, 2025.
Documentation to Be Provided
· Methodology for Penetration Testing
· Documentation verifying the company’s relevant experience
· Description of roles, CVs, and certification evidence for individuals involved in the project
· Project execution plan and timeline
· Financial proposal

