ქსელის და ქსელური უსაფრთხოების მოწყობის პროექტი

PSP ფარმა გეგმავს საკუთარი ქსელური და ქსელური უსაფრთხოების ინფრასტრუქტურის განახლებასა და გაძლიერებას, რაც მოიცავს როგორც მთავარ, ასევე სარეზერვო მონაცემთა დამუშავების ცენტრსა და ფილიალებთან კავშირის უზრუნველყოფას. პროექტის მთავარი მიზანია:

· მაღალი გამტარუნარიანობისა და მდგრადობის მქონე ქსელის არქიტექტურის შექმნა;
· უსაფრთხოების თანამედროვე სტანდარტების დანერგვა;
· სერვისების უწყვეტობის უზრუნველყოფა;
· ცენტრალიზებული მართვისა და ლოგების ეფექტური კორელაციის უზრუნველყოფა;

დავალებაში განსაზღვრულია ორი სცენარი, სადაც ტექნიკის როლები უცვლელი რჩება და განსხვავდება მხოლოდ რაოდენობრივი მაჩვენებლები. თითოეული როლისთვის განსაზღვრულია მისაღები მწარმოებლების ჩამონათვალი, ხოლო სხვა მწარმოებლების შეთავაზება არ განიხილება, რადგან ქსელის არქიტექტურის გეგმა უკვე შემუშავებულია და დამტკიცებულია. შესაბამისად, პრეტენდენტმა კომპანიამ უნდა წარმოადგინოს წინადადება ორივე სცენარის შესაბამისად, ქვემოთ მოცემული როლების ტექნიკური პარამეტრების სრული გათვალისწინებით.

ყველა მოწყობილობასა და პროგრამულ უზრუნველყოფას უნდა მოყვებოდეს მინიმუმ 3-წლიანი მწარმოებლის გარანტია და მხარდაჭერის სერვისი. ინფორმაცია ლიცენზირების შესახებ მოცემულია ჩაშლილ ტექნიკურ დავალებაში თითოეული კომპონენტისთვის.

	[bookmark: _Hlk209089059]როლი
	რაოდენობა
სცენარი ა
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დამატებითი ინფორმაცია და წარსადგენი დოკუმენტები:

· MAF (Manufacturer Authorization Form);
· ინფორმაცია გამოცდილების შესახებ – ბოლო 3 წლის განმავლობაში შესრულებული მინიმუმ 3 წარმატებული ქსელური და ქსელური უსაფრთხოების პროექტის ჩამონათვალი;
· ორი კომერციული წინადადება, ცხრილში მითითებული რაოდენობრივი მაჩვენებლების გათვალისწინებით;
· ინფორმაცია და სერტიფიკატები შემოთავაზებული მწარმოებლის ტექნიკური ინჟინრების შესახებ (არანაკლებ ორი სერტიფიცირებული ინჟინერი);
· შემოთავაზებული ტექნიკა უნდა იყოს ახალი, არ უნდა იყოს მოხსნილი წარმოებიდან და არ უნდა იყოს მეორადი/ნახმარი.


დამატებით, პროექტის ფარგლებში გამარჯვებულმა პრეტენდენტმა:

· უნდა უზრუნველყოს არქიტექტურის მიხედვით ყველა საჭირო კაბელი, ტრანსივერი და პაჩკორდი;
· აქტიურად უნდა მიიღოს მონაწილეობა PSP-ს ტექნიკურ გუნდთან და კონსულტანტებთან ერთად პროექტის ინტეგრაციის პროცესში.































პოზიცია #1 - ISP კომუტატორი

	ფორმ ფაქტორი
	1U, რეკში სამონტაჟოდ ყველა საჭირო აქსესუარით

	ქსელური ინტერფეისები
	24 ცალი 1G პორტი
6 ცალი 1/10G SFP+ პორტი

	გამტარუნარიანობა
	200Gbps

	პროტოკოლები და ტექნოლოგიები
	Layer 2 სვიჩი; VLAN-ების მხარდაჭერა - 4000; LACP (802.3ad) მხარდაჭერა; Port Fast; Spanning Tree Root Guard; RSTP 802.1w; 

	ლიცენზია
	პროტოკოლებში და ტექნოლოგიებში აღწერილი ფუნქციონალის ლიცენზია 3 წლის ვადით



პოზიცია #2 – Data Center/Server კომუტატორი

	ფორმ ფაქტორი
	1U, რეკში სამონტაჟოდ ყველა საჭირო აქსესუარით

	ქსელური ინტერფეისები
	48 ცალი 1/10/25G SFP28 პორტი
6 ცალი 40/100G QSFP28 პორტი

	გამტარუნარიანობა
	3.6 Tbps; 1.2 Bpps; სისტემური ბუფერი - 40Mb

	მაღალმდგრადობა
	ISSU (in service software update) support; Dual redundant hot-swappable power supplies; კომუტატორს უნდა გააჩნდეს ერთმანეთთან დასაკავშირებლად ფუნქციონალი რომელიც უზრუნველყოფს მაღალმდგრადობას; ფიზიკური ან ვირტუალური სტეკირების მხარდაჭერა.

	პროტოკოლები და ტექნოლოგიები
	IEEE 802.1ae; Weighted Random Early Detection (WRED); Dynamic Packet Prioritization (DPP); Priority Flow Control (PFC); Border Gateway Protocol (BGP); Open Shortest Path First (OSPF); Routing Information Protocol Version 2 (RIPv2); Protocol Independent Multicast Sparse Mode (PIM-SM); Source-Specific Multicase (SSM); Multicast Source Discovery protocol (MSDP); Enhanced Interior Gateway Routing Protocol (EIGRP); Link Aggregation Control Protocol (LACP); Maximum Transmission Unit (MTU) ზომის არჩევის საშუალება, კონკრეტულად კი 9216 byte ზომის.

	ლიცენზია
	პროტოკოლებში და ტექნოლოგიებში აღწერილი ფუნქციონალის ლიცენზია 3 წლის ვადით






















პოზიცია #3 - Core კომუტატორი

	ფორმ ფაქტორი
	1U, რეკში სამონტაჟოდ ყველა საჭირო აქსესუარით

	ქსელური ინტერფეისები
	48 ცალი 1/10/25G SFP28 პორტი
6 ცალი 40/100G QSFP28 პორტი

	გამტარუნარიანობა
	3.6 Tbps; 1.2 Bpps; სისტემური ბუფერი - 40Mb

	მაღალმდგრადობა
	ISSU (in service software update) support; Dual redundant hot-swappable power supplies; კომუტატორს უნდა გააჩნდეს ერთმანეთთან დასაკავშირებლად ფუნქციონალი რომელიც უზრუნველყოფს მაღალმდგრადობას; ფიზიკური ან ვირტუალური სტეკირების მხარდაჭერა.

	პროტოკოლები და ტექნოლოგიები
	IEEE 802.1ae; Weighted Random Early Detection (WRED); Dynamic Packet Prioritization (DPP); Priority Flow Control (PFC); Border Gateway Protocol (BGP); Open Shortest Path First (OSPF); Routing Information Protocol Version 2 (RIPv2); Protocol Independent Multicast Sparse Mode (PIM-SM); Source-Specific Multicase (SSM); Multicast Source Discovery protocol (MSDP); Enhanced Interior Gateway Routing Protocol (EIGRP); Link Aggregation Control Protocol (LACP); Maximum Transmission Unit (MTU) ზომის არჩევის საშუალება, კონკრეტულად კი 9216 byte ზომის.

	ლიცენზია
	პროტოკოლებში და ტექნოლოგიებში აღწერილი ფუნქციონალის ლიცენზია 3 წლის ვადით



პოზიცია #4 - DMZ კომუტატორი

	ფორმ ფაქტორი
	1U, რეკში სამონტაჟოდ ყველა საჭირო აქსესუარით

	ქსელური ინტერფეისები
	24 ცალი 1G RJ45 პორტი
4 ცალი 1/10G SFP+ პორტი

	გამტარუნარიანობა
	Switching Capacity – 128Gbps; Forwarding Rate – 95 Mpps

	მაღალმდგრადობა
	Dual redundant hot-swappable power supplies; 

	პროტოკოლები და ტექნოლოგიები
	IEEE 802.1Q VLAN; IEEE 802.3ad; 

	ლიცენზია
	პროტოკოლებში და ტექნოლოგიებში აღწერილი ფუნქციონალის ლიცენზია 3 წლის ვადით



პოზიცია #5 – Data Center/Server NGFW

	ფორმ ფაქტორი
	1U, რეკში სამონტაჟოდ ყველა საჭირო აქსესუარით

	ქსელური ინტერფეისები
	8 ცალი 1G RJ45 პორტი
8 ცალი 1G/2.5G/5G RJ45 პორტი
4 ცალი SFP პორტი
8 ცალი 10G SFP+ პორტი
1 პორტი მენეჯმენტისთვის RJ45 ტიპის

	გამტარუნარიანობა
	IPS რეჟიმში - 9Gbps; NGFW რეჟიმში - 7Gbps; Threat Protection – 6Gbps; წამში დაგენერირებული ახალი სესიები - 400,000; ერთდროული სესიები - 11 მილიონი; უსაფრთხოების წერილების (security rules) რაოდენობა - 10,000;

	ASIC
	Network Processor – NP7Lite; Contect Processor – CP10;

	მყარი დისკი
	480GB SSD

	მაღალმდგრადობა
	Active-Active, Active-Passive, Clustering; 

	კვება
	დუბლირებული, კორპუსში ჩაშენებული.

	ფუნქციონალი
	(მართვა, მარშრუტიზაცია, VPN, Web Filtering; Application Control; Web Filtering; Application Control; IPS; Antivirus & CDR; Advanced Threat Protection)

მართვა - ინტეგრირებული WEB GUI და CLI; ადმინისტრატორებისა და მომხმარებლების მრავალდონიანი მხარდაჭერა; ცენტრალური მართვის სისტემის მხარდაჭერა.
QoS/Traffic Shaping - სიჩქარის შეზღუდვის მექანიზმები.
მარშრუტიზაცია - სტატიკური მარშრუტების მხარდაჭერა; დინამიური პროტოკოლები: OSPF, BGP; VRF (Virtual Routing and Forwarding) მხარდაჭერა, არანაკლებ 30 VRF.
VPN - SSL VPN მხარდაჭერა ≥ 500 ერთდროული მომხმარებელი; SSL VPN გამტარუნარიანობა ≥ 3 Gbps; IPsec VPN გამტარუნარიანობა ≥ 30 Gbps; მინიმუმ 2000 IPsec ტუნელი.
ვებ-ტრაფიკის ფილტრაცია (Web Filtering) - URL ფილტრაცია დომენის სახელის მიხედვით; Regex ფილტრაცია – ფილტრაციის შესაძლებლობა რეგულარული გამოსახულების (regular expression) საფუძველზე; კონკრეტული URL-ების ან კატეგორიების დაბლოკვა, გამონაკლისის სახით დაშვება და მონიტორინგის რეჟიმში მეთვალყურეობა ლოგირებით; დაუშვებელ ვებგვერდზე წვდომის მცდელობისას სისტემამ უნდა გამოტანოს შეტყობინება ვებგვერდის ჩატვირთვამდე; გარკვეულ ვებგვერდებზე წვდომისას უნდა არსებობდეს წინასწარი ავტორიზაციის მოთხოვნის შესაძლებლობა; ვებ-ფილტრაციის სერვისს უნდა ჰქონდეს ვებგვერდების კატეგორიების ბაზა, რომლის სისტემატურ განახლებას უზრუნველყოფს მწარმოებელი; 
SSL-ზე დაფუძნებული Botnet კავშირების გამოვლენა და ბლოკირება.
აპლიკაციების ფილტრაცია (Application Control) - Firewall-ს უნდა შეეძლოს SSL დაშიფრული აპლიკაციების ტრაფიკის ფილტრაცია (დაბლოკვა და მონიტორინგი).
Intrusion Prevention System (IPS) - ქსელური შეტევებისგან თავდაცვის უზრუნველყოფა სიგნატურების გამოყენებით; IPS სერვისის სიგნატურების ავტომატური განახლება მწარმოებლის ცენტრალური ბაზიდან.
ანტივირუსული დაცვა (Antivirus & CDR) - ანტივირუსული ბაზების ავტომატური განახლება მწარმოებლის ცენტრალური სერვერებიდან; Content Disarm & Reconstruction (CDR): Microsoft Office და PDF დოკუმენტებიდან აქტიური შიგთავსის (მაგ: hyperlink, მედია, JavaScript, macros) მოცილება და ფაილების უსაფრთხო რეკონსტრუქცია, ტექსტისა და შინაარსის დამახინჯების გარეშე; ანტივირუსული სკანირების მხარდაჭერა შემდეგი პროტოკოლებისთვის: HTTP, SMTP, POP3, IMAP, FTP.
უსაფრთხოება და შიფრაცია (Advanced Threat Protection) - Zero-Day და უახლესი მავნე პროგრამების მოწყვლადობების აღმოჩენა, ანალიზი და ჩახშობა; SSL/TLS დაშიფრული ტრაფიკის ინსპექტირების მხარდაჭერა, მათ შორის აპლიკაციებისა და ვებ-ტრაფიკის დეტალური კონტროლი; ანგარიშგების სისტემა მავნე ფაილების შესახებ – დეტალური რეპორტებით, სტატისტიკით და ინციდენტების ლოგირებით.

	ლიცენზია
	ფუნქციონალის ველში აღწერილი ყველა შესაძლებლობისათვის მხარდაჭერა.
IPS ლიცენზია 3 წლის ვადით.














პოზიცია #6 – Partner/Perimeter NGFW

	ფორმ ფაქტორი
	1U, რეკში სამონტაჟოდ ყველა საჭირო აქსესუარით

	ქსელური ინტერფეისები
	8 ცალი 1G RJ45 პორტი
8 ცალი 1G/2.5G/5G RJ45 პორტი
4 ცალი SFP პორტი
8 ცალი 10G SFP+ პორტი
1 პორტი მენეჯმენტისთვის RJ45 ტიპის

	გამტარუნარიანობა
	IPS რეჟიმში - 9Gbps; NGFW რეჟიმში - 7Gbps; Threat Protection – 6Gbps; წამში დაგენერირებული ახალი სესიები - 400,000; ერთდროული სესიები - 11 მილიონი; უსაფრთხოების წერილების (security rules) რაოდენობა - 10,000;

	ASIC
	Network Processor – NP7Lite; Contect Processor – CP10;

	მყარი დისკი
	480GB SSD

	მაღალმდგრადობა
	Active-Active, Active-Passive, Clustering; 

	კვება
	დუბლირებული, კორპუსში ჩაშენებული.

	ფუნქციონალი
	(მართვა, მარშრუტიზაცია, VPN, Web Filtering; Application Control; Web Filtering; Application Control; IPS; Antivirus & CDR; Advanced Threat Protection)

მართვა - ინტეგრირებული WEB GUI და CLI; ადმინისტრატორებისა და მომხმარებლების მრავალდონიანი მხარდაჭერა; ცენტრალური მართვის სისტემის მხარდაჭერა.
QoS/Traffic Shaping - სიჩქარის შეზღუდვის მექანიზმები.
მარშრუტიზაცია - სტატიკური მარშრუტების მხარდაჭერა; დინამიური პროტოკოლები: OSPF, BGP; VRF (Virtual Routing and Forwarding) მხარდაჭერა, არანაკლებ 30 VRF.
VPN - SSL VPN მხარდაჭერა ≥ 500 ერთდროული მომხმარებელი; SSL VPN გამტარუნარიანობა ≥ 3 Gbps; IPsec VPN გამტარუნარიანობა ≥ 30 Gbps; მინიმუმ 2000 IPsec ტუნელი.
ვებ-ტრაფიკის ფილტრაცია (Web Filtering) - URL ფილტრაცია დომენის სახელის მიხედვით; Regex ფილტრაცია – ფილტრაციის შესაძლებლობა რეგულარული გამოსახულების (regular expression) საფუძველზე; კონკრეტული URL-ების ან კატეგორიების დაბლოკვა, გამონაკლისის სახით დაშვება და მონიტორინგის რეჟიმში მეთვალყურეობა ლოგირებით; დაუშვებელ ვებგვერდზე წვდომის მცდელობისას სისტემამ უნდა გამოტანოს შეტყობინება ვებგვერდის ჩატვირთვამდე; გარკვეულ ვებგვერდებზე წვდომისას უნდა არსებობდეს წინასწარი ავტორიზაციის მოთხოვნის შესაძლებლობა; ვებ-ფილტრაციის სერვისს უნდა ჰქონდეს ვებგვერდების კატეგორიების ბაზა, რომლის სისტემატურ განახლებას უზრუნველყოფს მწარმოებელი; 
SSL-ზე დაფუძნებული Botnet კავშირების გამოვლენა და ბლოკირება.
აპლიკაციების ფილტრაცია (Application Control) - Firewall-ს უნდა შეეძლოს SSL დაშიფრული აპლიკაციების ტრაფიკის ფილტრაცია (დაბლოკვა და მონიტორინგი).
Intrusion Prevention System (IPS) - ქსელური შეტევებისგან თავდაცვის უზრუნველყოფა სიგნატურების გამოყენებით; IPS სერვისის სიგნატურების ავტომატური განახლება მწარმოებლის ცენტრალური ბაზიდან.
ანტივირუსული დაცვა (Antivirus & CDR) - ანტივირუსული ბაზების ავტომატური განახლება მწარმოებლის ცენტრალური სერვერებიდან; Content Disarm & Reconstruction (CDR): Microsoft Office და PDF დოკუმენტებიდან აქტიური შიგთავსის (მაგ: hyperlink, მედია, JavaScript, macros) მოცილება და ფაილების უსაფრთხო რეკონსტრუქცია, ტექსტისა და შინაარსის დამახინჯების გარეშე; ანტივირუსული სკანირების მხარდაჭერა შემდეგი პროტოკოლებისთვის: HTTP, SMTP, POP3, IMAP, FTP.
უსაფრთხოება და შიფრაცია (Advanced Threat Protection) - Zero-Day და უახლესი მავნე პროგრამების მოწყვლადობების აღმოჩენა, ანალიზი და ჩახშობა; SSL/TLS დაშიფრული ტრაფიკის ინსპექტირების მხარდაჭერა, მათ შორის აპლიკაციებისა და ვებ-ტრაფიკის დეტალური კონტროლი; ანგარიშგების სისტემა მავნე ფაილების შესახებ – დეტალური რეპორტებით, სტატისტიკით და ინციდენტების ლოგირებით.

	ლიცენზია
	ფუნქციონალის ველში აღწერილი შესაძლებლობების სრული ლიცენზია 3 წლის ვადით.



პოზიცია #7 – VPN Router Partners (NGFW)

	ფორმ ფაქტორი
	1U, რეკში სამონტაჟოდ ყველა საჭირო აქსესუარით

	ქსელური ინტერფეისები
	16 ცალი 1G RJ45 პორტი
8 ცალი SFP პორტი
4 ცალი 10G SFP+ პორტი
1 პორტი მენეჯმენტისთვის RJ45 ტიპის

	გამტარუნარიანობა
	IPS რეჟიმში - 5.3Gbps; NGFW რეჟიმში - 3.1Gbps; Threat Protection – 2.8Gbps; წამში დაგენერირებული ახალი სესიები - 140,000; ერთდროული სესიები - 3 მილიონი; უსაფრთხოების წერილების (security rules) რაოდენობა - 10,000;

	მყარი დისკი
	480GB SSD

	მაღალმდგრადობა
	Active-Active, Active-Passive, Clustering; 

	კვება
	დუბლირებული, კორპუსში ჩაშენებული.

	ფუნქციონალი
	(მართვა, მარშრუტიზაცია, VPN, Web Filtering; Application Control; Web Filtering; Application Control; IPS; Antivirus & CDR; Advanced Threat Protection)

მართვა - ინტეგრირებული WEB GUI და CLI; ადმინისტრატორებისა და მომხმარებლების მრავალდონიანი მხარდაჭერა; ცენტრალური მართვის სისტემის მხარდაჭერა.
QoS/Traffic Shaping - სიჩქარის შეზღუდვის მექანიზმები.
მარშრუტიზაცია - სტატიკური მარშრუტების მხარდაჭერა; დინამიური პროტოკოლები: OSPF, BGP; VRF (Virtual Routing and Forwarding) მხარდაჭერა, არანაკლებ 30 VRF.
VPN - SSL VPN მხარდაჭერა ≥ 500 ერთდროული მომხმარებელი; SSL VPN გამტარუნარიანობა ≥ 1.5 Gbps; IPsec VPN გამტარუნარიანობა ≥ 30 Gbps; მინიმუმ 2000 IPsec ტუნელი.
ვებ-ტრაფიკის ფილტრაცია (Web Filtering) - URL ფილტრაცია დომენის სახელის მიხედვით; Regex ფილტრაცია – ფილტრაციის შესაძლებლობა რეგულარული გამოსახულების (regular expression) საფუძველზე; კონკრეტული URL-ების ან კატეგორიების დაბლოკვა, გამონაკლისის სახით დაშვება და მონიტორინგის რეჟიმში მეთვალყურეობა ლოგირებით; დაუშვებელ ვებგვერდზე წვდომის მცდელობისას სისტემამ უნდა გამოტანოს შეტყობინება ვებგვერდის ჩატვირთვამდე; გარკვეულ ვებგვერდებზე წვდომისას უნდა არსებობდეს წინასწარი ავტორიზაციის მოთხოვნის შესაძლებლობა; ვებ-ფილტრაციის სერვისს უნდა ჰქონდეს ვებგვერდების კატეგორიების ბაზა, რომლის სისტემატურ განახლებას უზრუნველყოფს მწარმოებელი; 
SSL-ზე დაფუძნებული Botnet კავშირების გამოვლენა და ბლოკირება.
აპლიკაციების ფილტრაცია (Application Control) - Firewall-ს უნდა შეეძლოს SSL დაშიფრული აპლიკაციების ტრაფიკის ფილტრაცია (დაბლოკვა და მონიტორინგი).
Intrusion Prevention System (IPS) - ქსელური შეტევებისგან თავდაცვის უზრუნველყოფა სიგნატურების გამოყენებით; IPS სერვისის სიგნატურების ავტომატური განახლება მწარმოებლის ცენტრალური ბაზიდან.
ანტივირუსული დაცვა (Antivirus & CDR) - ანტივირუსული ბაზების ავტომატური განახლება მწარმოებლის ცენტრალური სერვერებიდან; Content Disarm & Reconstruction (CDR): Microsoft Office და PDF დოკუმენტებიდან აქტიური შიგთავსის (მაგ: hyperlink, მედია, JavaScript, macros) მოცილება და ფაილების უსაფრთხო რეკონსტრუქცია, ტექსტისა და შინაარსის დამახინჯების გარეშე; ანტივირუსული სკანირების მხარდაჭერა შემდეგი პროტოკოლებისთვის: HTTP, SMTP, POP3, IMAP, FTP.
უსაფრთხოება და შიფრაცია (Advanced Threat Protection) - Zero-Day და უახლესი მავნე პროგრამების მოწყვლადობების აღმოჩენა, ანალიზი და ჩახშობა; SSL/TLS დაშიფრული ტრაფიკის ინსპექტირების მხარდაჭერა, მათ შორის აპლიკაციებისა და ვებ-ტრაფიკის დეტალური კონტროლი; ანგარიშგების სისტემა მავნე ფაილების შესახებ – დეტალური რეპორტებით, სტატისტიკით და ინციდენტების ლოგირებით.

	ლიცენზია
	ფუნქციონალის ველში აღწერილი შესაძლებლობების მხარდაჭერა.
VPN გრაფაში აღწერილი ფუნცქიონალის უვადო ლიცენზია.



პოზიცია #8 – VPN Router Branches

	ფორმ ფაქტორი
	1U, რეკში სამონტაჟოდ ყველა საჭირო აქსესუარით

	ქსელური ინტერფეისები
	2 ცალი 1G SFP პორტი
4 ცალი 1G RJ45 პორტი
1 ცალი გაფართოების სლოტი (სამომავლოდ)

	გამტარუნარიანობა
	19 Gbps

	IPSEC გამტარუნარიანობა
	არანაკლებ 1 Gbps

	მეხსიერება
	8GB DRAM, 16GB SSD

	Ipv4 მარშრუტების რაოდენობა
	1,5 მილიონი

	პროტოკოლები და ტექნოლოგიები
	Static Routes; Open Shortest Path First (OSPF); Enhanced Interior Gateway Routing Protocol (EIGRP) Border Gateway Protocol (BGP); Resource Reservation Protocol (RSVP); Multicast Internet Group Management Protocol Version 3 (IGMPv3); Dynamic Host Configuration Protocol (DHCP); Internet Key Exchange (IKE); Access Control Lists (ACL); Layer 2 and Layer 3 VPN; IPsec; Bidirectional Forwarding Detection (BFD); IEEE 802.1ag, and IEEE 802.3ah;

	ლიცენზია
	პროტოკოლებში და ტექნოლოგიებში აღწერილი ფუნქციონალის ლიცენზია 3 წლის ვადით 




















პოზიცია #9 – Existing FG-600E Support License
FC-10-F6H0E-247-02-36 FortiGate-600E 3 Year FortiCare Premium Support ლიცენზია.

პოზიცია #10 - NGFW Management Software 

	ფორმ ფაქტორი
	ვირტუალური

	ფუნქციონალი
	შესაძლებელი უნდა იყოს Data Center/Server NGFW და Partner/Perimeter NGFW -ების მართვა ერთი ფანჯრის პრინციპით.
სისტემა უნდა ინსტალირდებოდეს როგორც ვირტუალური მანქანა (ჰიპერვიზორების მხარდაჭერა - VMware ESXi; Microsoft Hyper-V; KVM)
მხარდაჭერილი ფიზიკური მოწყობილობების და ვირტუალური დომენების რაოდენობა: ერთდროულად - 20.



პოზიცია #11 – NGFW Log Analyzer 

	ფორმ ფაქტორი
	ვირტუალური

	ფუნქციონალი
	შესაძლებელი უნდა იყოს Data Center/Server NGFW, Partner/Perimeter NGFW (არსებული FG-600E-ები), და Partner VPN Router (NGFW) მოწყობილობებიდან ლოგების შეგროვება და კორელაცია
სისტემა უნდა ინსტალირდებოდეს როგორც ვირტუალური მანქანა (ჰიპერვიზორების მხარდაჭერა - VMware ESXi; Microsoft Hyper-V; KVM)
ლოგების რაოდენობა - 11GB დღეში.



























