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ტენდერი-მონაცემთა გაჟონვის პრევენციის სისტემის შესყიდვა (DLP)





















ტენდერის მიზანი - სს ჰეშ ბანკი აცხადებს ელექტრონულ ტენდერს მონაცემთა გაჟონვის პრევენციის სისტემის შესყიდვაზე (DLP)

დაინტერესებულმა პირებმა წინადადება უნდა წარმოადგინონ შესყიდვების ელექტრონული სისტემის საშუალებით
წინამდებარე დოკუმენტის მიზანია, პრეტენდენტს განემარტოს შემსყიდველის მოთხოვნები და პირობები სრულყოფილი სატენდერო წინადადების წარმოსადგენად.

შერჩევის პროცესის მიმდინარეობა

ტენდერის გამოცხადება  . . . . . . . . . . . . . . . . . . . . . . . . . .. . . . . . . . . . . . . . . . . . . . . .   20 ოქტომბერი 2025 წელი
ტენდერის დასრულება  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29 ოქტომბერი 2025 წელი

შემსყიდველი იტოვებს უფლებას, ტენდერის მიმდინარეობის  ნებისმიერ ეტაპზე შეაჩეროს, შეწყვიტოს ან/და გამოაცხადოს ახალი ტენდერი პრეტენდენტ/ებ/თან წინასწარი შეთანხმების გარეშე, საკუთარი შეხედულებისამებრ. 
ტენდერის შეჩერების / შეწყვეტის შესახებ ინფორმაციის მიღება პრეტენდენტ/ებ/ს შეეძლებათ სატენდერო განცხადების პორტალზე.
შემსყიდველი იტოვებეს უფლებას, გამარჯვებულთან ხელშეკრულების გაფორმებამდე გააფართოვოს ან შეცვალოს მოთხოვნები გასაწევ მომსახურებასთან/შესყიდვასთან დაკავშირებით, რის შესახებაც ინფორმაცია განთავსდება სატენდერო განცხადებების პორტალზე. 










ტენდერით შესასყიდი პროდუქტის/მომსახურების ჩამონათვალი:
ლიცენზიების რაოდენობა: არანაკლებ 200 საბოლოო წერტილისთვის(endpoint) – 1 წლიანი ლიცენზიის შესყიდვა
ძირითადი  მოთხოვნები :
მონაცემთა გაჟონვის პრევენციის პროგრამულმა უზრუნველყოფამ (შემდგომში – სისტემა) უნდა უზრუნველყოს კონფიდენციალური ინფორმაციის გადაცემის კონტროლი, როგორც შიდა ლოკალურ ქსელში, ასევე გარე ქსელებში და ეფექტურად აღკვეთოს დაცული ინფორმაციის გაჟონვა ნებისმიერ არხზე.
სისტემა უნდა მუშაობდეს როგორც საბოლოო წერტილებზე (Endpoint), ასევე გარე სისტემებთან (SIEM, JIRA) ინტეგრაციით. მას უნდა შეეძლოს ამ რეჟიმების ერთდროული მხარდაჭერა.
[bookmark: _GoBack]სისტემა არ უნდა შედგებოდეს მრავალქვესისტემისგან და არ უნდა მოითხოვდეს კონკრეტული მოდულების ცალკე გააქტიურებას ზემოთ აღნიშნულ არხებზე. 
 ფუნქციონალი – მონაცემთა გაჟონვისგან საბოლოო წერტილის დაცვა, კონფიდენციალური მონაცემების აღმოჩენა, მონაცემების კლასიფიკაცია, მოწყობილობების კონტროლი და აპლიკაციების მონიტორინგი. ყველა ფუნქციონალის შესრულებისათვის სისტემა უნდა იყენებდეს მხოლოდ  ერთ აგენტს საბოლოო წერტილზე და უნდა იყოს შემდეგ ოპერაციულ სისტემებთა თავსებადი :  Windows 11, MacOSX, Linux
სისტემის ტექნიკური მახასიათებლების მოთხოვნები
· DLP სისტემა უნდა იყოს აგებული კლიენტ-სერვერულ არქიტექტურაზე, სადაც სერვერი ასრულებს ადმინისტრირების, დამუშავების, შენახვისა და ანალიზის ფუნქციებს, ხოლო კლიენტი წარმოადგენს მომხმარებლის ინტერფეისს.
· მომხმარებლის სამუშაო სადგურებზე კონტროლის ფუნქცია უნდა უზრუნველყოს აგენტმა, რომელსაც უნდა შეეძლოს ფარული და ავტონომიური რეჟიმში მუშაობა.
· სისტემა სრულად უნდა ფუნქციონირებდეს დამკვეთის ლოკალურ გარემოში(On-Premises)
· აგენტებმა უნდა გამოიყენონ HTTPS პროტოკოლი სერვერთან უსაფრთხო კომუნიკაციისთვის.
· სისტემა უნდა მუშაობდეს რელაციური ბაზების მართვის სისტემასთან (MS SQL Standard/Enterprise).
· მხარდაჭერილი უნდა იყოს როგორც დომეინ, ისე არადომეინურ ქსელებთან მუშაობა.
· მხარდაჭერილი უნდა იყოს ვირტუალურ ინფრასტრუქტურაზე მუშაობა შემდეგ ჰიპერვაიზორებზე: VMWare, Nutanix
· სისტემამ უნდა უზრუნველყოს დეტალური ხედვა საბოლოო წერტილზე მიმდინარე პროცესებზე: სისტემურ, მომხმარებლისა და მონაცემებთან დაკავშირებულ აქტივობებზე და უზრუნველყოს პროგრამული უზრუნველყოფის აუდიტი.
· კომპონენტებს შორის კომუნიკაცია უნდა მიმდინარეობდეს მხოლოდ სტანდარტული TCP/IP პროტოკოლებით .
· კორპორატიულ საფოსტო სისტემასთან კომუნიკაციისთვის უნდა გამოიყენებოდეს SMTP პროტოკოლი.
სისტემის თავსებადობა ოპერაციულ სისტემებთან
DLP აგენტებმა მინიმუმ უნდა უზრუნველყონ მუშაობა შემდეგ ოპერაციულ სისტემებზე:
Windows-ის ოჯახი:
· Windows 11 x64
· Windows Server 2012 R2, 2016, 2019, 2022
Linux-ის ოჯახი:
· CentOS 7.x x64, 7.4 x64, 7.6 x64, 8 x64
· Ubuntu 20.04 x64, 21.04 x64, 22.04 x64, 24.04 x64
· Debian, Red Hat Enterprise Linux (RHEL) 7.x, 8.x, 9.x
· Amazon Linux
MacOS-ის ოჯახი:
· Big Sur 11.x, Monterey 12.x, Ventura 13.x, Sonoma 14.x, Sequoia 15.x
· მხარდაჭერილი უნდა იყოს ARM არქიტექტურაც: M1/M2/M3/M4 ჩიპები
· 
სერვერული კომპონენტების მოთხოვნები :
· ყველა ფუნქცია უნდა შესრულდეს ერთიანი ცენტრალური კონსოლიდან, ერთი ბაზის მართვის სისტემით და ერთიანი ოპერაციული სისტემის ფარგლებში.

· სისტემამ უნდა შეძლოს ფუნქციონირება ინტერნეტთან წვდომის გარეშე, მხოლოდ დამკვეთის ლოკალურ ქსელში.

· სისტემამ უნდა უზრუნველყოს მონაცემთა დაცვა აგენტებისა და კლიენტური კომპონენტების კომუნიკაციისას.

ლიცენზირების მოთხოვნები
· ლიცენზირება უნდა ეფუძნებოდეს საბოლოო წერტილების რაოდენობას: ერთი ლიცენზია მოიცავს ერთ სამუშაო სადგურს ან სერვერს, მომხმარებელთა რაოდენობაზე დამოკიდებულების გარეშე 
· ლიცენზიები უნდა იყოს კონკურენტული — ერთი ლიცენზია შესაძლებელია გამოყენებული იქნას სხვადასხვა სამუშაო სადგურზე სხვადასხვა პერიოდში.
აპარატურული მოთხოვნები

ფუნქციური შესაძლებლობები :
· სისტემას უნდა ჰქონდეს ერთიანი კონსოლი, სადაც შესაძლებელია:
· პარამეტრების განსაზღვრა
· უსაფრთხოების პოლიტიკებისა და ინციდენტების მართვა
· ანგარიშგების გენერაცია
· როლური მოდელის დეტალური კონფიგურაცია თანამშრომლის უფლებების მიხედვით
· DLP აგენტის დისტანციური ინსტალაცია უნდა იყოს შესაძლებელი კონსოლის მეშვეობით.
· ცენტრალური მართვის სისტემის უსაფრთხოების პოლიტიკებსა და სისტემის პარამეტრებზე წვდომა უნდა იყოს უფლებების მიხედვით განაწილებული(RBAC)

მონაცემთა კლასიფიკაციის მხარდაჭერა
სისტემა უნდა უზრუნველყოფდეს ავტომატურ კლასიფიკაციას სხვადასხვა მეთოდით:
1. კონტექსტის საფუძველზე – მაგალითად, ფაილის მდებარეობა, მფლობელი, შექმნის დრო, წყარო, გამომგზავნი, მიმღები, ზომა, გაფართოება.
2. კონტენტის საფუძველზე – ფაილის ან ელფოსტის შინაარსის ანალიზით.
3. ფაილური ოპერაციების საფუძველზე – მაგალითად, ფაილის გადაადგილების მარშრუტის მიხედვით.
4. აპლიკაციის საფუძველზე – კლასიფიკაცია განისაზღვრება აპლიკაციით, რომელმაც შექმნა ან შეცვალა ფაილი.
5. მომხმარებლის/ჯგუფის კუთვნილების საფუძველზე – მიენიჭოს შესაბამისი ტეგი.

შედეგი უნდა აღინიშნოს ტეგის სახით, რომელიც ინარჩუნებს ძალას ფაილზე ან ელფოსტაზე განხორციელებული ნებისმიერი ქმედების მიუხედავად.
შესაძლებელი უნდა იყოს მრავალტეგიანი კლასიფიკაცია — ანუ ერთი და იმავე ფაილს შეიძლება რამდენიმე კლასიფიკაციის ტეგი ჰქონდეს.
ტეგები უნდა დარჩეს ხილული არქივირებულ ფაილებშიც (მაგ. ZIP/RAR ფორმატებში), მათ შორის დაშიფრულ ან პაროლდადებულ ფაილებში და გაფართოების შეცვლის შემთხვევაშიც.






6. Microsoft Office-თვის სისტემამ უნდა უზრუნველყოს დოკუმენტების მგრძნობელობის დონის მარტივი კლასიფიკაცია კლასიფიკაციის ეტიკეტების გამოყენებით — ერთჯერადი ქმედებით, მოთხოვნებზე დაფუძნებული, სისტემის მიერ შემოთავაზებული ან ავტომატური კლასიფიკაციის გზით (დაფუძნებული შიგთავსზე, ავტორზე და სხვა დოკუმენტის ატრიბუტებზე).

ვიზუალური მონიშვნა: სისტემამ უნდა უზრუნველყოს ინფორმაციის მგრძნობელობის ვიზუალური იდენტიფიცირება სათაურების, ქვესათაურებისა და წყალმნიშვნელების (Watermark) გამოყენებით.

მეტამონაცემების მხარდაჭერა: სისტემამ უნდა შეძლოს კლასიფიკაციის შედეგების შენახვა დოკუმენტში მეტამონაცემის სახით, რაც გაზრდის DLP-ის, არქივირების და უსაფრთხოების გადაწყვეტილებების სიზუსტესა და ეფექტიანობას.

დაცვის დამატებითი ფენა: სისტემამ უნდა შეძლოს Microsoft Rights Management Services®–ის ავტომატურად გამოყენება დოკუმენტის კლასიფიკაციის, შიგთავსისა და სხვა ატრიბუტების საფუძველზე.
ადმინისტრირება და მონიტორინგი: სისტემამ უნდა უზრუნველყოს ცენტრალიზებული, ვებზე დაფუძნებული ადმინისტრირების კონსოლი კლასიფიკაციის პოლიტიკის მართვისა და კონფიგურაციისთვის, ასევე მომხმარებლის აქტივობების ჟურნალიზაცია, მონიტორინგი და ანალიტიკა.

7. ფაილების კლასიფიკაცია: სისტემამ უნდა უზრუნველყოს ნებისმიერი ტიპის ფაილის (მათ შორის PDF, ვიდეო, გამოსახულება, ZIP და დიზაინის დოკუმენტები) კლასიფიკაცია და სენსიტიური ინფორმაციის დაცვა.

კლასიფიკაცია სწრაფი ქმედებით: სისტემამ უნდა უზრუნველყოს ფაილების მარტივი კლასიფიკაცია Windows-ის გარემოში მარჯვენა ღილაკით გამოძახებული მენიუს მეშვეობით — როგორც ერთეული, ისე მრავლობითი ფაილების შემთხვევაში.

ვიზუალური იდენტიფიკაცია: სისტემამ უნდა უზრუნველყოს ფაილების მგრძნობელობის ვიზუალური აღნიშვნა Windows Explorer-ის გარემოში, კლასიფიკაციის მენიუსა და მორგებადი კლასიფიკაციის ხატულების გამოყენებით.

მეტამონაცემების შენარჩუნება: სისტემამ უნდა უზრუნველყოს კლასიფიკაციის შედეგების შენახვა ფაილში როგორც მდგრადი მეტამონაცემი, რომელიც შენარჩუნდება ფაილის ელფოსტით ან გარე მატარებლით (მაგ. USB) გადატანის შემთხვევაშიც. აღნიშნული მეტამონაცემები უნდა გამოიყენებოდეს DLP, არქივირების და უსაფრთხოების გადაწყვეტილებების სიზუსტისა და ეფექტიანობის გასაზრდელად.

8. Microsoft Outlook - კლასიფიკაციის მექანიზმი: სისტემამ უნდა უზრუნველყოს ელფოსტის მგრძნობელობის დონის მარტივი კლასიფიკაცია კლასიფიკაციის ეტიკეტების გამოყენებით — ერთჯერადი ქმედებით, მოთხოვნებზე დაფუძნებული, სისტემის მიერ შემოთავაზებული ან ავტომატური კლასიფიკაციის გზით (მიმღების, შიგთავსისა და სხვა ელფოსტის ატრიბუტების საფუძველზე).

ვიზუალური მონიშვნა: სისტემამ უნდა უზრუნველყოს ინფორმაციის მგრძნობელობის მკაფიოდ აღნიშვნა ელფოსტის თემასა და ტექსტის ნაწილში ვიზუალური მონიშვნების გამოყენებით.

მრავალპლატფორმიანი მხარდაჭერა: სისტემამ უნდა უზრუნველყოს მუშაობა Outlook-ის გარემოში როგორც Windows-, ასევე Mac-პლატფორმებზე და ონლაინ ვერსიებში, რათა უზრუნველყოფილ იქნეს ორგანიზაციის მასშტაბით მონაცემთა დაკარგვის რისკების შემცირება.

მეტამონაცემების მხარდაჭერა: სისტემამ უნდა შეძლოს კლასიფიკაციის შედეგების შენახვა ელფოსტაში მეტამონაცემის სახით, რაც გაზრდის DLP სისტემების, არქივირების და უსაფრთხოების გადაწყვეტილებების სიზუსტესა და ეფექტიანობას.

პოლიტიკების აღსრულება: სისტემამ უნდა უზრუნველყოს ელფოსტის შემოწმება პოლიტიკის დარღვევებზე გაგზავნამდე და მყისიერი უკუკავშირის მიწოდება მომხმარებლისთვის. პოლიტიკების დარღვევა უნდა განისაზღვროს ელფოსტის შიგთავსის, მიმღებისა და გამგზავნის ატრიბუტების, დანართების შიგთავსის და კლასიფიკაციის (ან მისი არარსებობის) საფუძველზე.

დაცვის დამატებითი ფენა: სისტემამ უნდა უზრუნველყოს მგრძნობიარე ელფოსტის ავტომატური დაცვა — დაშიფვრის, ხელმოწერის ან Microsoft Rights Management Services® (RMS)-ის გამოყენებით კლასიფიკაციისა და სხვა ელფოსტის ატრიბუტების საფუძველზე.

ადმინისტრირება და მონიტორინგი: სისტემამ უნდა უზრუნველყოს ცენტრალიზებული, ვებზე დაფუძნებული ადმინისტრირების კონსოლი კლასიფიკაციის პოლიტიკის მართვისა და კონფიგურაციისთვის. ასევე უნდა უზრუნველყოფდეს მომხმარებლის აქტივობების ჟურნალიზაციას, მონიტორინგს და ანალიტიკას უსაფრთხოების პოლიტიკის ეფექტიანობის შეფასებისა და არანორმალური ქცევის გამოვლენისთვის.

მთავარი ფუნქციები და მიზნები
სისტემამ უნდა უზრუნველყოს:
· კონფიდენციალური ინფორმაციის გაჟონვის ეფექტიანი პრევენცია ყველა შესაბამის არხზე
· დისტანციურ ოფისებს შორის მონაცემთა გადაცემის ოპტიმიზაცია (შეკუმშვა, განრიგის დაყენება, ტრანსფერის ლიმიტები, შუალედური სერვერების გამოყენება)
· HTTP(S) ტრაფიკის კონტროლი სამუშაო სადგურებზე კონფიგურირებადი წესების საფუძველზე
· Windows, Mac და Linux სისტემებზე მომუშავე მომხმარებლების მონიტორინგი
· ისტორიული ანალიზი ინციდენტების არქივიდან
· ანგარიშების გენერაცია მომხმარებელთა აქტივობასა და პოლიტიკის დარღვევებზე
ელფოსტაზე კონტროლის მოთხოვნები
სისტემა უნდა აკონტროლებდეს ელფოსტის გაგზავნას შემდეგი პროტოკოლების მეშვეობით:
· SMTP / ESMTP / SMTPS
· POP3 / POP3S
· IMAP
· MAPI
მოთხოვნები:
· კონფიდენციალური ფაილის ან შინაარსის გაგზავნის მცდელობისას უნდა იყოს შესაძლებელი:
· სრული ბლოკირება შეტყობინების გარეშე
· ბლოკირება შეტყობინებით
· გაფრთხილება მომხმარებლისთვის არჩევნის შესაძლებლობით (გაგრძელება/გაუქმება)
· გაგზავნის შესაძლებლობა მოტივაციის დაწერის შემდეგ
· „ჩრდილოვანი კონტროლი“ (shadow copy)

მესენჯერების კონტროლი
სისტემა უნდა აკონტროლებდეს ყველა პოპულარულ მესენჯერს, მათ შორის:
· დესკტოპ ვერსიები: Skype, Slack, Viber, Telegram, WhatsApp, Signal
· ვებ ვერსიები: web.skype.com, web.telegram.org, web.whatsapp.com
· სხვა: Zoom Chat, Teams, Discord, Threema
მოთხოვნები:
· ბლოკირება ან გაფრთხილება კონფიდენციალური მონაცემების გაგზავნისას (როგორც ტექსტში, ისე ფაილებში)
· შეტყობინება ინფორმაციული უსაფრთხოების ოფიცრისთვის
· არ უნდა შეიზღუდოს ისეთი შეტყობინებების გაგზავნა, რომლებიც კონფიდენციალურ მონაცემებს არ შეიცავს

FTP კონტროლი
სისტემა უნდა აკონტროლებდეს:
· FTP და SFTP (FTP over SSL) ტრაფიკს
· ბლოკირებას, გაფრთხილებას, ჩრდილოვან კონტროლს და სხვა რეაგირების შესაძლებლობებს

Network კონტროლი
სისტემას უნდა ჰქონდეს:
· SSL/TLS გაშიფვრის და შემოწმების მხარდაჭერა
· დაშიფრული ტრაფიკის შემოწმება სერტიფიკატის შეცდომების გარეშე
· ICAP პროტოკოლის მხარდაჭერა, ლოგირება და Debug რეჟიმი
· კონფიდენციალური დოკუმენტების შაბლონების ატვირთვის შესაძლებლობა
· კონფიდენციალური დოკუმენტების შაბლონების მიხედვით შესაბამისი ინფორმაციის/ფაილის ატვირთვის/გაგზავნის დაბლოკვა/მონიტორინგი
· დოკუმენტის ზუსტი და ნაწილობრივი თითის ანაბეჭდების შესაბამისობის დადგენა
· თითის ანაბეჭდით აღებული დოკუმენტების შეცვლილი ვერსიების აღმოჩენა
· რეგულარული გამოსახულებების (regular expression) შექმნა
· რეგულარული გამოსახულებების მიხედვით, კონფიდენციალური ინფორმაციის მატარებელი სიმბოლოების აღმოჩენა და დაბლოკვა/მონიტორინგი
· Luhn ალგორითმის ვალიდაცია
· მრავალბაიტიანი სიმბოლოების (Unicode) ნაკრებების მხარდაჭერა
· ტექსტის ამოღება Microsoft Office-ის დოკუმენტებში ჩასმული სურათებიდან
· ტექსტის ამოღება Acrobat Reader-ის დოკუმენტებში ჩასმული სურათებიდან
· ტექსტის ამოღება და ანალიზი სურათის ფაილების, როგორებიცაა ( JPEG, JPG, JPE, JIFIF, PNG, GIF, BMP, TIFF)
· სურათის ფაილებიდან ამოღებულ ტექსტზე კონფიდენციალური ინფორმაციის აღმოჩენა და დაბლოკვა/მონიტორინგი


ბრაუზერული აქტივობის კონტროლი (HTTP/HTTPS)
· კონტროლი უნდა განხორციელდეს როგორც HTTP, ისე HTTPS პროტოკოლებზე
· მომხმარებლის მიერ გატანილი მონაცემების გადამოწმება და ბლოკირება
· ჩაშენებული ფილტრების საშუალებით კონკრეტული ვებსაიტების ან მონაცემების გამორიცხვა
· ჩატების, ბლოგების, ფორუმებისა და ვებსერვისების კონტროლი
· ვებფოსტების გაგზავნის კონტროლი (Gmail, Yahoo, Mail.ru, და სხვ.)
· საძიებო მოთხოვნების ანალიზი
· ვიზიტირებული URL-ების შენახვა
· ბლოკირება ისეთ პლატფორმებზე როგორიცაა ChatGPT, Google Bard და ა.შ.
დაბეჭდვის კონტროლი
სისტემა უნდა აკონტროლებდეს დოკუმენტების დაბეჭდვას:
· ბეჭდვის მოწყობილობები: ლოკალური, ქსელური, ვირტუალური პრინტერები (COM/LPT პორტების ჩათვლით)
· ფორმატები: PDF, XPS, HTML
· მოთხოვნები:
· კონფიდენციალური ფაილის დაბეჭდვის მცდელობისას რეაგირების სქემები: ბლოკირება, გაფრთხილება, შეჩერება, მიზეზის მოთხოვნა, ჩრდილოვანი ასლი
· ტექსტის ამოღება დაბეჭდილი ფაილიდან და მისი ანალიზი
· მოძიება ტექსტით ან ატრიბუტებით
· გამონაკლისების შექმნა კონკრეტული პრინტერებისთვის

გარე მოწყობილობებისა და ინფორმაციის გადატანის კონტროლი
კონტროლის ობიექტები:
· USB, FireWire, Bluetooth, AirDrop, Wi-Fi
· Flash-დისკები, გარე მყარ დისკები, CD/DVD
მოთხოვნები:
· ფაილების ჩრდილოვანი ასლების შენახვა
· მოწყობილობების ავტორიზაციისა და დაბლოკვის პოლიტიკები (სერიული ნომრის, მწარმოებლის, ტიპის მიხედვით)
· წვდომისა და ჩაწერის უფლების მართვა
· მონაცემთა შიფრაცია გარე მოწყობილობაზე (ლიცენზიის გარეშე)
· წვდომისა და ქმედებების აუდიტი: ვინ, რა, როდის, რომელ მოწყობილობაზე

ლოკალური და ქსელური რესურსების კონტროლი
· ჩრდილოვანი ასლების შექმნა ფაილების ქსელურ საქაღალდეში გადატანისას
· წვდომისა და ჩაწერის შეზღუდვა კონკრეტულ მომხმარებლებზე ან ფაილის ტიპზე
· აუდიტი და ისტორიის ფიქსაცია: ფაილის სახელი, მომხმარებელი, დრო, ქსელური მისამართი

ღრუბლოვანი სერვისების კონტროლი
მხარდაჭერილი სერვისები:
Google Drive, OneDrive, Office365, Dropbox, iCloud, Amazon S3, SharePoint და მრავალი სხვა
ფუნქციები:
· ფაილების ჩატვირთვის კონტროლი
· გამონაკლისების განსაზღვრა ფაილის გაფართოების ან მომხმარებლის მიხედვით
· ჩრდილოვანი ასლების შენახვა
· წვდომისა და ატვირთვის უფლებების მართვა
· აუდიტი და გაფრთხილება კონფიდენციალური ფაილის აღმოჩენისას
· ტექსტზე და ატრიბუტებზე ძებნის შესაძლებლობა

ბუფერის (Clipboard) კონტროლი
· ბუფერში (მათ შორის RDP სესიაში) მოთავსებული მონაცემების მონიტორინგი
· ჩასმული ტექსტის ჩრდილოვანი ასლის შენახვა და წყაროს დაფიქსირება
· ავტომატური რეაგირება ინფორმაციის იდენტიფიკაციისას (შეტყობინება უსაფრთხოების ოფიცრისთვის)
ფაილური სისტემების კონტროლი
სისტემამ უნდა უზრუნველყოს:
· კონფიდენციალური დოკუმენტების ბაზების შექმნა და მათზე სკანირება
· დისკების ავტომატური სკანირება გარკვეული ტიპის დოკუმენტების გამოსავლენად
· კონტროლის ობიექტების შერჩევა (მომხმარებლები, კომპიუტერები)
· მოქნილი ფილტრაცია ფაილებისა და ფოლდერების მიხედვით
· ინდივიდუალური პოლიტიკების დაყენება
· დისტანციური ძებნა ფაილის ატრიბუტებისა და hash-ღირებულებების მიხედვით

პროგრამული უზრუნველყოფის კონტროლი
· სრული დისკის სკანირება კონფიდენციალური ინფორმაციის არსებობაზე (მათ შორის ფარული ფაილები)
· კონტროლი დისტანციური წვდომის პროგრამებში (TeamViewer, Radmin, AnyDesk და სხვ.)
· ბლოკირება/გაფრთხილება მონაცემების გაგზავნის მცდელობაზე
· სკრინშოთის გადაღების დაბლოკვა კონფიდენციალური ფაილების ან კრიტიკული პროგრამების გახსნისას
· აპლიკაციების აქტიური ფანჯრის ქცევის კონტროლი
· კონკრეტული ფუნქციების დაბლოკვა (მაგ. PrintScreen)
· ფაილებთან ქმედებების რეგისტრაცია: შექმნა, წაკითხვა, წაშლა, გადარქმევა, შეცვლა, გადატანა და წვდომის აკრძალვა

ინციდენტებზე რეაგირების მექანიზმები
· ავტომატური შეტყობინება უსაფრთხოების ოფიცრისთვის პოლიტიკის დარღვევისას (დეტალებით და ბმულით ინციდენტზე)
· შეტყობინების გაგზავნის განრიგის მართვა (დაუყოვნებლივ ან დაგეგმვით)
· ინციდენტების ნახვა და დეტალური ინფორმაცია: მომხმარებელი, დრო, ფაილის ტიპი, ჩრდილოვანი ასლი და სხვა
· სტატუსის მინიჭება ინციდენტისთვის (გადადებული, მნიშვნელოვანი და სხვ.)
· ინციდენტების ფილტრაცია და ძებნა მრავალი კრიტერიუმით
· ექსპორტის შესაძლებლობა: Excel, CSV, XML, PDF
· ინციდენტში გამოყენებული ფაილების ჩრდილოვანი ასლების ექსპორტი
· სისტემის ადმინისტრატორის ქმედებების ლოგირება

ანგარიშგების სისტემა
· არანაკლებ 150 სტანდარტული შაბლონი ანგარიშებისთვის, მომხმარებლის შაბლონების დამატების შესაძლებლობით
· ანგარიშის ვიზუალური ფორმები: ცხრილები, სვეტური დიაგრამები, წრიული დიაგრამები და სხვ.
· მომხმარებელთა აქტივობისა და უსაფრთხოების ინციდენტების სტატისტიკა
· პროგრამების სტატისტიკა: დაყენება/ამოღება, აგენტების სტატუსი
· კომპიუტერზე დაყენებული ტექნიკის სტატისტიკა
· სისტემური ანგარიშები: გათიშული აგენტები, კომუნიკაციის სტატუსი, შეტყობინებების რაოდენობა
· ურთიერთდაკავშირებული ანგარიშების ბმულები
· ელფოსტის მიმოხილვა (გამგზავნი/მიმღები მისამართები)
· ექსპორტი: PDF, XLS, CSV, ასევე ბეჭდვა
სისტემის მუშაობის მონიტორინგი
სისტემა უნდა უზრუნველყოფდეს:
· ყველა სერვერული კომპონენტის ლოგირების ფუნქცია
· დეტალური ინფორმაციის ნახვა და რეკომენდაციები თითოეულ მოვლენაზე ადმინისტრატორის კონსოლში
· ფილტრაცია შემდეგ პარამეტრებზე: სამუშაო სადგური, კომპონენტი, დონე, თარიღი
· კონკრეტული სამუშაო სადგურების მონიტორინგისთვის შერჩევა
· ადმინისტრატორის ავტომატური შეტყობინება ახალი სისტემური მოვლენების დროს (კონსოლით და ელფოსტით)
· ელფოსტის შეტყობინებების წესების კონფიგურაცია
სისტემა უნდა აფიქსირებდეს ყველა მნიშვნელოვან სერვერულ მოვლენას ოპერაციული სისტემის ჟურნალში იმ სამუშაო სადგურზე, სადაც შესაბამისი კომპონენტი გაშვებულია.

სხვა მოთხოვნები
სისტემის მუშაობის გავლენა
· სისტემა არ უნდა აფერხებდეს დამკვეთის აპლიკაციური პროგრამების მუშაობას
საიმედოობა
· სისტემა უნდა აღდგეს აპარატურული/პროგრამული კრიტიკული შეცდომის შემთხვევაში 24 საათში, შიდა პერსონალის ან მწარმოებლის მხარდაჭერით
· აპარატურა უნდა მუშაობდეს 24/7 რეჟიმში
აგენტის უსაფრთხოება
· აგენტი უნდა ინტეგრირდებოდეს ბირთვის დონეზე , მისი პროცესები და რეესტრის ჩანაწერები არ უნდა იყოს ხილვადი მომხმარებლისათვის.
· აგენტი უნდა იყოს დაცული მომხმარებლის მიერ წაშლის ან გამორთვისგან. 

მასშტაბურობა და ადმინისტრირება
· სისტემამ უნდა უზრუნველყოს მრავალბირთვიანი და მრავალპროცესორული ინფრასტრუქტურის სრულფასოვანი მხარდაჭერა
· ყველა კომპონენტის ცენტრალიზებული მართვა ერთიანი კონსოლიდან
· როლური მოდელის მოქნილი კონფიგურაცია სხვადასხვა მომხმარებლის საჭიროებების მიხედვით
· კონფიგურაციის არქივირება და აღდგენის შესაძლებლობა

ლიცენზირების პოლიტიკა
· ლიცენზია გაიცემა კონტროლირებადი სამუშაო სადგურების რაოდენობის მიხედვით
· ლიცენზია განსაზღვრავს ერთდროულად კონტროლირებადი მომხმარებელთა რაოდენობას – უნდა შეეძლოს სწრაფად გადანაწილება

მწარმოებლის ტექნიკური მხარდაჭერა
· 24/7 მხარდაჭერა ტელეფონით და ვებ-პორტალით
· გამოძახებების რაოდენობა – შეუზღუდავი
· ვებ-პორტალი: დოკუმენტაცია, ცოდნის ბაზა, პროგრამული უზრუნველყოფა
· რეაგირების ვადები:
· კრიტიკული – არაუგვიანეს 1 საათისა
· მაღალი – არაუგვიანეს 4 საათისა

ინსტალაცია და გადაცემა
· ლიცენზიების ინსტალაცია უზრუნველყოფილი უნდა იყოს მომწოდებლის წარმომადგენლის მიერ.
· ლიცენზია შემსყიდველს უნდა გადაეცეს  ელექტრონულად.
· ლიცენზიის მოქმედების ვადა : ლიცენზიის აქტივაციიდან 12 თვე.

მოთხოვნები მომწოდებლისთვის
· მომწოდებელმა უნდა წარმოადგინოს შემოთავაზებული პროდუქტის მწარმოებლის ინჟინრის ვალიდური სერთიფიკატი
· მოწოდებული პროდუქტის დანერგვა უნდა განახორციელოს იმ ინჟინერმა რომლის სერთიფიკატსაც წარმოადგენს პრეტენდენტი 
· 
ტრენინგი და სერტიფიცირება
· მომწოდებელმა უნდა ჩაატაროს მინიმუმ ერთი თანამშრომლის ტრენინგი, რომელიც გამოყოფილია დამკვეთის მხრიდან






მომწოდებელმა უნდა უზრუნველყოს შემდეგი კონფიგურაციები:
· მოწოდებული პროდუქტის ინსტალაცია კონფიგურაცია
· მომხმარებლის დავალებით მომხმარებლის მიერ წინასწარ განსაზღვრული არანაკლებ 25 წესის(rule) ან/და პოლიტიკის შექმნა(გადაეგზავნება ტენდერში გამარჯვებულ კომპანიას)
· Active Directory მომხმარებლების ინტეგრაცია DLP-ში 
· DLP აგენტების ინსტალაცია ბანკის აქტივებზე
· ინფორმაციის კლასიფიკაციის ეტიკეტების კონფიგურირება :  „საჯარო“, „შიდა“, „კონფიდენციალური“ 
· ავტომატური კლასიფიკაციის მინიჭება ფაილის შინაარსის მიხედვით
· Dlp პოლისების გავრცელება AD ჯგუფების მიხედვით
· ბანკის მეილ სისტემასთან ინტეგრაცია
· ბანკის SIEM-თან ინტეგრაცია
· Network DLP-ის ნაწილში ICAP კონფიგურაცია და ბანკის ქსელურ ბრანდმაუერთან ინტეგრაცია
· ბანკსი XDR-სთვის  სპეციალური წესების შექმნა




მოთხოვნები მომწოდებელ კომპანიის მიმართ და წარმოსადგენი დოკუმნეტების ჩამონათვალი:


· დანართი #1- კომპანიის რეკვიზიტები;
· მინიმუმ 2 სარეკომენდაციო წერილი, აღნიშნული ტიპის მომსახურებაზე;
· პრეტენდენტმა უნდა წარმოადგინოს სატენდერო წინადადების დეტალური განფასება (ტექნიკური დავალების შესაბამისად) ერთი წლის პერიოდზე PDF ფორმატში უფლებამოსილი პირის მიერ ხელმოწერილი და ასევე ექსელის ფაილის სახით(სატენდერო შეთავაზება უნდა შეიცავდეს ყველა ხარჯს, დაკავშირებულს მომსახურების გაწევასთან მათ შორის მოქმედ გადასახადებს, რომელიც ვრცელდება პრეტენდენტზე და სხვ.)
· განახლებული ამონაწერი მეწარმეთა და არასამეწარმეო (არაკომერციული) იურიდიულ პირთა რეესტრიდან;
· MAF - შემოთავაზებულ პროდუქტზე;
· მომწოდებელმა უნდა წარმოადგინოს შემოთავაზებული პროდუქტის მწარმოებლის ინჟინრის ვალიდური სერთიფიკატი;
· მოწოდებული პროდუქტის დანერგვა უნდა განახორციელოს იმ ინჟინერმა რომლის სერთიფიკატსაც წარმოადგენს პრეტენდენტი;
· პრეტენდენტი სატენდერო წინადადების წარმოდგენით ადასტურებს, რომ (ა) იგი გაეცნო დანართი #2-ის სახით წარმოდგენილ ნასყიდობის ხელშეკრულების ნიმუშს, რომლის გაფორმებაც მოხდება გამარჯვებულ პრეტენდენტთან, ხელშეკრულება არის შაბლონური სახის და დაკორექტირდება პრეტენდენტან ინდივიდუალურად და (ბ) მისთვის ცნობილია, რომ ხელშეკრულების მოქმედების პერიოდში არ აქვს უფლება, გაზარდოს სახელშეკრულებო ფასები ან სხვაგვარად გააუარესოს შემსყიდველის მდგომარეობა.

პრეტენდენტის დისკვალიფიკაცია

შემსყიდველი უფლებამოსილია მოახდინოს პრეტენდენტის დისკვალიფიკაცია თუ:
1. პრეტენდენტი ირიცხება მოვალეთა რეესტრში; 
1. პრეტენდენტის ქონებაზე რეგისტრირებულია საგადასახადო ან სხვაგვარი გირავნობა/იპოთეკა/შეზღუდვა;
1. მიმდინარეობს პრეტენდენტის რეორგანიზაცია, ლიკვიდაცია ან გადახდისუუნარობის საქმის წარმოება;
1. სატენდერო განაცხადით მოთხოვნილი დოკუმენტაცია/ინფორმაცია:
·  სრულად არ იქნება წარმოდგენილი;
· არ შეესაბამება დადგენილ მოთხოვნებს;
· არ შეესაბამება სინამდვილეს;
· ყალბია.
1. არსებობს სხვა ობიექტური გარემოება, რომელიც შეუძლებელს ხდის პრეტენდენტის შემდგომ მონაწილეობას ტენდერში.

კონფიდენციალურობა
პრეტენდენტი პასუხისმგებელია შემსყიდველის მიერ მიწოდებული ინფორმაციის კონფიდენციალურობაზე, როგორც შერჩევის პროცესის მსვლელობის, ასევე, მისი დასრულების შემდეგაც, მიუხედავად ტენდერის შედეგებისა.


სატენდერო წინადადების წარდგენა
სატენდერო წინადადებების წარდგენა უნდა მოხდეს ელექტრონულად, დახურული კონვერტის პრინციპით.

პრეტენდენტებმა სატენდერო წინადადებები უნდა წარმოადგინონ არაუგვიანეს 2025 წლის 29 ოქტომბრის 18:00 საათისა. 


შერჩევის პროცესის მსვლელობისას პრეტენდენტებს უფლება აქვთ მოითხოვონ მათთვის საჭირო ინფორმაცია. დამატებითი ინფორმაციის მოთხოვნის ან კითხვების არსებობის შემთხვევაში, გთხოვთ, მოგვწეროთ ელექტრონული ფოსტის მისამართზე: ტენდერთან დაკავშირებით - diana.kadaria@hashbank.ge,  ტექნიკური საკითხებთან დაკავაშირებით irakli.dalakishvili@hashbank.ge - ან დაგვიკავშირდეთ ტელეფონის ნომერზე: +995 551 677467, +995 557 71 33 52; 














დანართი #1
A legal form and full name of the bidder:
Identification Code:
Legal Address of the Bidder:
Position, name and surname of the contact person:
Email, Telephone: 
Service bank: 
SWIFT code:
Acc. number: 
1. Total price of the tender proposal
2. Payment term: 
3. Service Delivery Time:

Signature of the bidder(Stamp)                    ________________________________ 
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