სატენდერო წინადადება – მავნე კოდისგან დაცვის პროგრამული უზრუნველყოფა 

· გამომცხადებელი:  შპს “პსპ ფარმა”
· შესყიდვის ტიპი: ელ. ტენდერი
· შეთავაზების ვალუტა: USD/GEL
წინადადების მიღება მთავრდება: 19 დეკემბერი, 2025 წელი

გაცნობებთ, რომ ჩვენი ორგანიზაცია აცხადებს ტენდერს მავნე კოდისგან დაცვის პროგრამული უზრუნველყოფის შესყიდვაზე. მიზანია უზრუნველვყოთ მაღალი დონის კიბერუსაფრთხოება და მონაცემთა დაცვა თანამედროვე საფრთხეებისგან. უსაფრთხოების გაძლიერების პროექტის ფარგლებში პსპ ფარმა განიხილავს “Bitdefender GravityZone“ _ის პროდუქტების შეძენას და დანერგვას.

მინიმალური მოთხოვნები - პროგრამული უზრნველყოფა უნდა შეიცავდეს შემდეგი ტიპის ლიცენზიებს:
 Security for Servers
· მინიმუმ 100 სერვერისთვის დაცვა (Windows Server, Linux Server);
· სრული ანტიმავნე და EDR ფუნქციონალი;
· რეალურ დროში მონიტორინგი და ინციდენტების ავტომატური იზოლაცია;
· ავტომატური განახლებები და ცენტრალიზებული მართვა;
Security for Workstations
· მინიმუმ 2300 სამომხმარებლო კომპიუტერული მოწყობილობის დაცვა (Windows, macOS);
· პროგრამული უზრუნველყოფა უნდა შეიცავდეს შემდეგი ტიპის მექანიზმებს: “Behavioral Analysis, Anti-Ransomware, Anti-Exploit, Host-Based intusion Prevention System, Anti Phishing, Device  control, Network Attack Protection, Web Access Protection, Ransomware protection”;
· ავტომატური განახლებები და ცენტრალიზებული მართვა;
EDR (Endpoint Detection and Response)
· მინიმუმ 500 EDR ლიცენზია;
· Endpoint აქტივობების სრული ლოგირება;
· ინციდენტების ავტომატური რეაგირება და აღდგენა;
· პროგრამული უზრუნველყოფა უნდა შეიცავდეს შემდეგი ტიპის მექანიზმებს: Cross-Endpoint Correlation, Real-Time Monitoring & Attack Visualization, behavioral analysis and threat intelligence to detect ransomware, Threat Hunting Tools, Automated Response & Remediation, Sandbox Analysis & Exploit Defense

