ტექნიკური დავალება
აღჭურვილობის შერჩევისა და სამონტაჟო სამუშაოების შესრულებაზე პროექტის ფარგლებში:
„ვიდეომეთვალყურეობისა და დაშვების კონტროლის სისტემის (მდკს) მოდერნიზაცია „JSC Panex“-ში“

1. ზოგადი ინფორმაცია
1.1. პროექტის დასახელება
„ვიდეომეთვალყურეობისა და დაშვების კონტროლის სისტემის (მდკს) მოდერნიზაცია ს.ს „პანექს“-ში“
1.2. დამკვეთი
· დასახელება: ს.ს. „პანექსი“
· იურიდიული მისამართი: წითელი ხიდის ავტომაგისტრალის მე-17 კმ, რუსთავი, საქართველო
· საკონტაქტო პირი: გაიანე მკრტუმიანი, ადმინისტრაციისა და ადამიანური რესურსების დეპარტამენტის ხელმძღვანელი
· ტელეფონი: +995 511 125 411
· ელ. ფოსტა: MkrtumyanG@panex.ge
1.3. კონტრაქტორი (შემსრულებელი)
[განისაზღვრება კონკურსის შედეგების მიხედვით]
1.4. სამუშაოების შესრულების საფუძველი
გენერალური დირექტორის ბრძანება
1.5. პროექტის მიზნები და ამოცანები
პროექტის მიზნები:
1. საწარმოს ტერიტორიაზე ტრანსპორტის ავტომატიზებული კონტროლის სისტემის დანერგვა თვითმომსახურების პორტალით — სატრანსპორტო საშუალებების გატარების სერვის-სისტემა, ფორმირებული „თეთრი სიის“ საფუძველზე, მონაცემების შეყვანით სპეციალიზებული ვებ-სერვისის საშუალებით. შესატანი პარამეტრები მოიცავს:
· სახელი, გვარი;
· ავტომობილი, სახელმწიფო ნომერი — ქართული ნომრები და სხვა ნომრების მხარდაჭერა;
· ტრანსპორტის ჩამოსვლის თარიღი და დრო.
2. მართვადი დაშვების კონტროლის სისტემის (შემდგომში — მდკს) დანერგვა საწარმოს ტერიტორიასა და შიდა სივრცეებში კონტროლირებადი დაშვების უზრუნველსაყოფად. მდკს-ის ინტეგრაცია Self.HR სისტემასთან თანამშრომლებისა და სტუმრების გადაადგილების ანგარიშგების ფორმირებისა და თანამშრომელთა სამუშაო დროის აღრიცხვის მიზნით.
3. მოძველებული ანალოგური ვიდეომეთვალყურეობიდან თანამედროვე IP-სტანდარტზე გადასვლა. ვიდეომეთვალყურეობის მართვის სისტემის (VMS) და დახურული სატელევიზიო სისტემის (CCTV) დანერგვა. საწარმოს ტერიტორიის კონტროლირებადი პერიმეტრის უზრუნველსაყოფად დამატებითი კამერების მონტაჟი. საწარმოო ხაზზე ვიდეოკამერების დაყენება საამქროში ხაზის მუშაობის კონტროლის ოპტიმიზაციის მიზნით.
პროექტის ამოცანები:
1. დამკვეთის საერთო მოთხოვნების გათვალისწინებით აღჭურვილობის შერჩევა.
2. აღჭურვილობის მონტაჟის შესრულება.
3. მარკირების ჩატარება და აღმასრულებელი დოკუმენტაციის მომზადება.
4. გაშვება-მართვის სამუშაოების ჩატარება.

2. შემსრულებლის სამუშაოების მოცულობა და აღწერა
2.1. აღჭურვილობის შერჩევის სამუშაოები
· აღჭურვილობის დეტალური სპეციფიკაციის წარდგენა;
· შემოთავაზებული აღჭურვილობის შერჩევის დასაბუთება.
2.2. სამონტაჟო და გაშვება-მართვის სამუშაოები
· აღჭურვილობის მიწოდება;
· კაბელების გაყვანა;
· აღჭურვილობის მონტაჟი და მიერთება;
· ძველი აღჭურვილობის დემონტაჟი და ახლით ჩანაცვლება;
· მდკს - პროგრამული უზრუნველყოფის ინსტალაცია;
· VMS-ის ინსტალაცია;
· მდკს-ის ინტეგრაცია Self.HR სისტემასთან;
· მდკს-ის ინტეგრაცია VMS-თან;
· VMS-ში სახელმწიფო ნომრების ამოცნობის ანალიტიკური მოდულის მიერთება და კონფიგურაცია;
· სატრანსპორტო საშუალებების ავტომატიზებული გატარების სისტემის რეალიზაცია VMS-ისა და მდკს-ის ინტეგრაციით, ასევე სტუმრის საშვების განრიგის მიხედვით ფორმირება სპეციალიზებული ვებ-სერვისის გამოყენებით;
· მარკირება და საკაბელო ჟურნალის შედგენა;
· გაშვება-მართვის სამუშაოები და ტესტირება;
· აღმასრულებელი დოკუმენტაციის შედგენა.
3. მოთხოვნები აღჭურვილობის მიმართ
3.1. ზოგადი მოთხოვნები
· აღჭურვილობა უნდა იყოს ახალი და ჰქონდეს მწარმოებლის მინიმუმ 1-წლიანი გარანტია.
· მდკს სისტემის თავსებადობა Self.HR სერვისთან.
· VMS სისტემის თავსებადობა მდკს-ის პროგრამულ უზრუნველყოფასთან.
· მდკს-ის პროგრამული უზრუნველყოფის მხარდაჭერა რამდენიმე ტიპის გასაღებთან (იდენტიფიკატორთან) ერთდროულად მუშაობისთვის.
· მდკს-ის პროგრამული უზრუნველყოფის NFC ტექნოლოგიის მხარდაჭერა.

[bookmark: _GoBack]3.2. ტექნიკური მოთხოვნები CCTV-სთვის
3.2.1. მოთხოვნები VMS-ის მიმართ
1. ლიცენზია 125 კამერაზე, რაოდენობის გაზრდის შესაძლებლობით;
2. ლიცენზიის არარსებული აპარატული მიბმა ვიდეომეთვალყურეობის კამერებზე;
3. ლიცენზიის არარსებული აპარატული მიბმა სერვერის აპარატულ რესურსებზე;
4. ანალიტიკის მუშაობის მხარდაჭერა, კერძოდ, საქართველოს სატრანსპორტო საშუალებების სახელმწიფო ნომრების ამოცნობა;
5. API ინტერფეისის არსებობა;
6. სახელმწიფო ნომრების ამოცნობის ანალიტიკური მოდულის მიერ რამდენიმე „თეთრი სიის“ გამოყენების მხარდაჭერა;
7. ინტეგრირებულ მდკს-ის პროგრამულ უზრუნველყოფაში შლაგბაუმის გახსნის ბრძანებების გაგზავნის მხარდაჭერა;
8. ანალიტიკური მოდულის „თეთრი სიების“ განრიგის მხარდაჭერა;
9. „თეთრი სიების“ ფარგლებში ნომრის ერთჯერადი გატარების ფუნქციის მხარდაჭერა, სიისგან ავტომატური წაშლის შესაძლებლობით ამოქმედების შემდეგ;
10. არქივების მინიმუმ 30 დღის და მეტი ხნით შენახვის მხარდაჭერა;
11. 200 და მეტი აქტიური არხის ერთდროულად მუშაობის მხარდაჭერა;
12. საბოლოო მომხმარებლისთვის კლიენტური პროგრამის არსებობა.

3.2.2. მოთხოვნები მონაცემთა შენახვის სისტემის აღჭურვილობის მიმართ
1. ვიდეოჩანაწერების შენახვის სერვერი უნდა იყოს სტენდში დასამონტაჟებელი ფორმ-ფაქტორის (არაუმეტეს 2U) და ჰქონდეს მინიმუმ 12 წინა სექცია 3.5” SAS ტიპის დისკების დასაყენებლად;
2. სერვერი შეიძლება იყოს მეორადი (ყოფილ გამოყენებაში);
3. მონაცემთა შენახვის სისტემისთვის დისკები უნდა იყოს ახალი;
4. სერვერს მიწოდების კომპლექტში უნდა ჰქონდეს სტენდის რელსები;
5. სერვერი უნდა შეიცავდეს 2 CPU-ს, თითოეული პროცესორის მახასიათებლებით:
· მინიმუმ 6 ბირთვი საბაზო სიხშირით არანაკლებ 2.0 გჰც;
· ნაკადების რაოდენობა მინიმუმ 12;
· DDR4 მეხსიერების მხარდაჭერა.
6. სერვერს უნდა ჰქონდეს მინიმუმ 32 სლოტი ოპერატიული მეხსიერების დასაყენებლად;
7. სერვერზე უნდა იყოს დაყენებული მინიმუმ 4 ოპერატიული მეხსიერების მოდული, თითოეულის მახასიათებლებით:
· DDR4 ტიპის მეხსიერება;
· მოცულობა არანაკლებ 16 გბ;
· შეცდომების კორექციის (ECC) ფუნქციის არსებობა.
8. სერვერზე უნდა იყოს დაყენებული დისკური კონტროლერი RAID 0, 1, 5, 50, 10, 6, 60 მხარდაჭერით. კონტროლერს უნდა ჰქონდეს ქეშ-მეხსიერება კვების დაკარგვის შემთხვევაში მონაცემთა დაცვის ფუნქციით;
9. სერვერს უნდა ჰქონდეს მინიმუმ 12 დაყენებული დისკი, თითოეულის მახასიათებლებით:
· დისკის ტიპი — მბრუნავი მყარი დისკი (HDD);
· ფორმ-ფაქტორი — 3.5”, სერვერის სტენდიდან ამოღების გარეშე ცხელი ჩანაცვლების შესაძლებლობით;
· დისკის მოცულობა — არანაკლებ 10 ტბ.
10. სერვერს უნდა ჰქონდეს მინიმუმ 4 ქსელური პორტი შემდეგი მახასიათებლებით:
· პორტის ტიპი — RJ45;
· პორტის სიჩქარე — 1 გბიტ/წმ.
11. სერვერს უნდა ჰქონდეს 2 კვების ბლოკი ცხელი ჩანაცვლების შესაძლებლობით;
12. სერვერს უნდა ჰქონდეს დისტანციური მართვის შემდეგი შესაძლებლობები:
· გამოყოფილი 1GbE RJ45 პორტი დისტანციური მართვისთვის;
· ინტეგრირებული დისტანციური მართვისა და მონიტორინგის კონტროლერი შემდეგი ფუნქციონალით:
· მიკროკოდების, ფირმირებისა და დრაივერების განახლება სერვერის კომპონენტებისთვის;
· აპარატურის მონიტორინგი — ტემპერატურა, ენერგომოხმარება, ოპერაციული სისტემის მდგომარეობისგან დამოუკიდებლად;
· ადმინისტრატორის ავტომატური ინფორმირება გაუმართაობისა და დისკური ქვესისტემის, მეხსიერების მოდულების, კვების ბლოკების, ვენტილატორებისა და პროცესორების მუშაობის დარღვევის პროგნოზის შესახებ ელექტრონული ფოსტით ან ადმინისტრატორის კონსოლზე შეტყობინებების გამოტანით;
· ადმინისტრატორის შეტყობინება SNMP/EMAIL შეტყობინებების საშუალებით;
· სერვერის მართვის კონსოლზე დისტანციური წვდომა ვებ-ბრაუზერის ინტერფეისით HTML5 სტანდარტის გამოყენებით;
· სერვერის დისტანციური გადატვირთვა, ჩართვა/გამორთვა;
· USB პორტებისა და CD/DVD მატარებლების მიერთება დისტანციური მართვის კონტროლერის მეშვეობით;
· ოპერაციული სისტემისგან დამოუკიდებელი ვირტუალური ტექსტური და გრაფიკული კონსოლი (Virtual KVM);
· მომხმარებელთა ავტორიზაცია გარე Active Directory ბაზაში;
· წვდომისა და ავტორიზაციის შეზღუდვა დანიშნული როლების მიხედვით;
· კონსოლის მოვლენების ჩაწერა სერვისული სამსახურის მიერ გაუმართაობის დიაგნოსტიკისთვის;
· აპარატული კომპონენტების ინვენტარიზაციის ჩაშენებული საშუალებები;
· სერვერის BIOS-ის, RAID-კონტროლერების, ქსელური ბარათების, შეყვანა/გამოყვანის ადაპტერებისა და კონტროლერების დისტანციური მართვა და კონფიგურაცია;
· ოპერაციული სისტემის დრაივერების ჩაშენებული პაკეტი ოპერაციული სისტემის შემდგომი ინსტალაციისთვის გარე მატარებლების ან ინტერნეტზე წვდომის გარეშე;
· სერვერის ოპერაციული სისტემის დისტანციური ჩატვირთვა, მათ შორის ოპტიკური დისკიდან/ISO იმიჯიდან ადმინისტრატორის კომპიუტერიდან.

3.2.3. მოთხოვნები კამერების მიმართ
ზოგადი მოთხოვნები: ანტივანდალური დაცვა (გარდა ტიპი 7-ისა), IP66/IP67 სტანდარტი, ღამის ინფრაწითელი განათება, ONVIF და RTSP მხარდაჭერა, სამუშაო ტემპერატურის დიაპაზონი -30…+60 °C. ტიპი 6-ისთვის კვების ბლოკების არსებობა.
აღჭურვილობის მახასიათებლები ტიპების მიხედვით:
1. ტიპი 1 — 76 ცალი, ცილინდრული ფორმა, 2 MP, FullHD გარჩევადობა;
2. ტიპი 2 — 9 ცალი, გუმბათოვანი ფორმა, 2 MP, FullHD გარჩევადობა;
3. ტიპი 3 — 17 ცალი, ცილინდრული ფორმა, 4 MP, WQHD გარჩევადობა, ვარი-ფოკალური ობიექტივი, ავტოფოკუსი;
4. ტიპი 4 — 6 ცალი, ცილინდრული ფორმა, 8 MP, 4K UHD გარჩევადობა, ვარი-ფოკალური ობიექტივი, ავტოფოკუსი;
5. ტიპი 5 — 5 ცალი, ცილინდრული ფორმა, 4 MP, WQHD, პანორამული, ხედვის კუთხე მინიმუმ 170°;
6. ტიპი 6 — 4 ცალი, გუმბათოვანი PTZ, 4 MP, WQHD გარჩევადობა, ვარი-ფოკალური ობიექტივი, ავტოფოკუსი;
7. ტიპი 7 — 1 ცალი, კომპაქტური (მინი) ფორმა, 2 MP, FullHD გარჩევადობა.
3.3. მდკს-ის ტექნიკური მოთხოვნები
3.3.1. მდკს პროგრამული უზრუნველყოფის მოთხოვნები
1. ინტეგრირებული პროგრამული უზრუნველყოფა Self.HR სერვისთან და CCTV სისტემასთან;
2. Self.HR-სთან ინტეგრაციის შესაძლებლობა;
3. დაშვებული ID-ბარათების/შესასვლელი საშვების სიების ატვირთვისა და მართვის მხარდაჭერა, თანამშრომლის პოზიციის, სახელისა და გვარის მითითებით;
4. სტუმრის საშვების შექმნის მხარდაჭერა;
5. მდკს დაშვების განრიგის მხარდაჭერა;
6. ანგარიშების გამოტანის მხარდაჭერა განსაზღვრულ პერიოდის მიხედვით;
7. ტერიტორიაზე სამუშაო დროის აღრიცხვის ფუნქციის მხარდაჭერა 24-საათიანი და 12-საათიანი ცვლებისათვის, მათ შორის ღამის ცვლების დროს;
8. VMS ანალიტიკური მოდულის „თეთრი სიების“ საშუალებით დაშვების ნებადართული დროის განრიგის მხარდაჭერა;
9. ПО-სთან თავსებად გასაღებების/შესასვლელი ბარათების მიწოდება.

3.3.2. ტერიტორიაზე დამონტაჟებული აღჭურვილობის სია ტიპების მიხედვით
1. ტიპი 1 (აბკ) — კონტროლერი Ethernet-UPS 1 ცალი, წამკითხავი 1 ცალი, ღილაკი 1 ცალი, მაგნიტური საკეტი 1 ცალი
2. ტიპი 2 (სართული – სასადილო) — კონტროლერი Ethernet-UPS 1 ცალი, წამკითხავი 1 ცალი, ღილაკი 1 ცალი, მაგნიტური საკეტი 1 ცალი
3. ტიპი 3 (სართული – საამქრო) — კონტროლერი Ethernet-UPS 1 ცალი, წამკითხავი 2 ცალი, მაგნიტური საკეტი 1 ცალი
4. ტიპი 4 (აბკ-საამქროს გასასვლელი) — კონტროლერი Ethernet-UPS 1 ცალი, წამკითხავი 2 ცალი, მაგნიტური საკეტი 1 ცალი
5. ტიპი 5 (კპპ-1) — კონტროლერი Ethernet-UPS 2 ცალი, ტურნიკეტი 1 ცალი, წამკითხავი 3 ცალი, ღილაკი 1 ცალი, მაგნიტური საკეტი 1 ცალი, Self.HR წამკითხავების დემონტაჟი
6. ტიპი 6 (კპპ-2) — კონტროლერი Ethernet-UPS 2 ცალი, ტურნიკეტი 1 ცალი, წამკითხავი 3 ცალი, ღილაკი 1 ცალი, მაგნიტური საკეტი 1 ცალი
7. ტიპი 7 (ცოდ – შესასვლელი) — კონტროლერი Ethernet-UPS 1 ცალი, წამკითხავი 1 ცალი, ღილაკი 1 ცალი, მაგნიტური საკეტი 1 ცალი
8. ტიპი 8 (ცოდ – საწყობი) — კონტროლერი Ethernet-UPS 1 ცალი, წამკითხავი 1 ცალი, ღილაკი 1 ცალი, მაგნიტური საკეტი 1 ცალი
9. ტიპი 9 (ცოდ – მანქანათა დარბაზი) — კონტროლერი Ethernet-UPS 1 ცალი, წამკითხავი 1 ცალი, ღილაკი 1 ცალი, მაგნიტური საკეტი 1 ცალი

3.4. ვიდეომეთვალყურებისა და მდკს კომუტაციური აღჭურვილობის ტექნიკური მოთხოვნები
1. ბრენდი: D-Link, Netgear, Hikvision
2. საერთო რაოდენობა — 9 ცალი
3. Managed L2/L2+
4. CLI ინტერფეისის არსებობა
5. RADIUS მხარდაჭერა
6. მინიმუმ 24 პორტი 1 გბ/წმ, PoE+ მხარდაჭერით
7. PoE ბიუჯეტი — მინიმუმ 250 W 24 პორტისთვის
8. 2 კომბო SFP პორტი 1 გბ/წმ
9. SNMP v1, v2 მხარდაჭერა

3.5. უწყვეტი კვების წყაროების (UPS) ტექნიკური მოთხოვნები
1. საერთო რაოდენობა — 10 ცალი
2. ფორმ-ფაქტორი სტენდში დასამონტაჟებელი 1U
3. Ethernet პორტის არსებობა, SNMP v1, v2 მხარდაჭერა
4. კვების ბიუჯეტი — 1000 W
5. თითოეულ კომუტაციურ საკაბელო კაბინეტში მონტაჟი
4. სამუშაოების მიღების წესები
4.1. მიღება ორი ეტაპით ხდება:
I. წინასწარი მიღება – სისტემის ტესტირება:
1. მარკირების და საკაბელო ჟურნალის შემოწმება;
2. აღჭურვილობის დაყენების შემოწმება დაგეგმილ გეგმასთან შესაბამისობაში;
3. მდკს, VMS პროგრამული უზრუნველყოფის და თვითმომსახურების პორტალის მუშაობის შემოწმება;
4. Self.HR სისტემასთან ინტეგრაციის შემოწმება;
5. სისტემის მოდულების (ანალიტიკა, საშვების სისტემა) სწორი მუშაობის შემოწმება.
II. საბოლოო მიღება – სისტემის წარმატებული ტესტირების შემდეგ (ხელმოწერა მიღებისა-გაცემის აქტზე).

5. დანართები
1. დანართები № 1-5 — CCTV აღჭურვილობის განლაგების სქემები ტიპებისა და სასურველი მახასიათებლების მიხედვით, შენიშვნებით ტიპებზე;
2. დანართი № 6 — კომუტაციური კაბინეტების განლაგების სქემა;
3. დანართი № 7 — მდკს აღჭურვილობის განლაგების სქემა შენობაში.

