Request for Proposal (RFP)
Managed Monitoring, Response & Optimization Services

1. მიზანი
დოკუმენტის მიზანია Security Operation Center სერვის პროვაიდერთან (MSSP) თანამშრომლობა, რათა უზრუნველყოფილი იყოს უწყვეტი მონიტორინგი, ინციდენტებზე რეაგირება და უსაფრთხოების რეკომენდაციების შემოთავაზება ორგანიზაციაში არსებული XDR, Ng-SIEM, Vulnerability Manager და PAM პლატფორმების გამოყენებით. მიზანია IT ინფრასტრუქტურის უსაფრთხოების ეფექტურობის გაზრდა, გამოვლენისა და რეაგირების დროის შემცირება და უსაფრთხოების ოპერაციების ხარისხის გაუმჯობესება შემდეგი პუნქტების გათვალისწინებით:
· 24/7 უსაფრთხოების მონიტორინგი
· უსაფრთხოების ინციდენტების გამოვლენა და False/Positive-ების შემცირება
· უსაფრთხოების ინციდენტზე დროული და ეფექტური რეაგირება
· Log Source ინტეგრაცია SIEM-ში და მონიტორინგის წესების მორგება
· მოწყვლადობების გამოვლენა, ანალიზი და აღმოფხვრა
2. მომსახურების სფერო
სერვისის მომწოდებელი იგულისხმება როგორც შიდა უსაფრთხოების გუნდის გაფართოება, რომელიც ფოკუსირებული იქნება უსაფრთხოების ინციდენტების მონიტორინგზე, რეაგირებაზე, აღმოფხვრაზე და რეკომენდაციის გაცემაზე. სერვისის მომწოდებელი გამოიყენებს მომხმარებლის არსებულ უსაფრთხოების ხელსაწყოებს და პროცესებს მომსახურების დონის შეთანხმების (Service Level Agreement) შესაბამისად.
სერვისის მიწოდება უნდა განხორციელდეს შემდეგ კომპანიებზე: არდი, ალდაგი და იმედი ლ.
3. მომსახურების ხარისხის შეთანხმება (SLA)
სერვისის მომწოდებელი ვალდებულია უზრუნველყოს მკაფიო, გაზომვადი მომსახურების დონეები, რომლებიც განსაზღვრავს შესრულებას, რეაგირებას და მომსახურების ხარისხს. ქვემოთ ჩამოთვლილი მოთხოვნები შესაძლოა შეიცვალოს მომწოდებელთან შეთანხმების შესაბამისად:
· XDR და SIEM შეტყობინებების 24/7/365 უწყვეტი მონიტორინგი
· ინციდენტის სიმძიმის კლასიფიცირება: კრიტიკული, მაღალი, საშუალო და დაბალი
· ინციდენტის დეტექცია და ვალიდაცია:
· კრიტიკული: ≤ 15 წუთი
· მაღალი: ≤  30 წუთი
· საშუალო: ≤ 10 საათი
· დაბალი: ≤ 1 სამუშაო დღე
· ინციდენტზე რეაგირების დრო:
· კრიტიკული: რეაგირება დაიწყო ≤ 30 წუთში
· მაღალი: ≤ 1 საათი
· საშუალო: ≤ 1 სამუშაო დღე
· დაბალი: საკონსულტაციო რეკომენდაცია
· წინასწარ შეთანხმებული რეაგირება (მაგ. საბოლოო წერტილის იზოლაცია, პროცესის შეწყვეტა და ა.შ.)
· შეთანხმებული კომუნიკაციის არხები რეპორტინგისთვის და დროული რეაგირებისთვის (ელფოსტა, Instant Messaging, SMS და ა.შ.)
· მოწყვლადობების აღმოჩენისა და აღმოფხვრის დროები განისაზღვრება მომწოდებელთან.


4. ანგარიშგება
სერვისის მიწოდება მოიცავს დამკვეთისთვის რეგულარულ ანგარიშგებას  მიწოდებული კიბერუსაფრთხოების ინციდენტების შესახებ, კერძოდ:
· დეტალური ანგარიშგება ყოველი კიბერ ინციდენტის შესახებ, რომელიც შეიცავს ინციდენტის დეტალურ აღწერას, ინციდენტის გამოძიების დეტალებს, ზომებს და რეკომენდაციებს, რომლებიც უნდა ყოფილიყო მიღებული ინციდენტის თავიდან ასაცილებლად.
· რეგულარული ყოველთვიური ანგარიშგება დაფიქსირებული, აღკვეთილი ან გამოტოვებული კიბერუსაფრთხოების ინციდენტებისა და SLA-ების შესაბამისობის/დარღვევის შესახებ.





