უსაფრთხოების ოპერაციების ცენტრი როგოც სერვისი
Security Operation Center as a Service 

კიბერუსაფრთხოების ინციდენტების გამოვლენის, ანალიზისა და რეაგირების სერვისი (Managed Detection and Response Service)

სერვისის აღწერა:
კიბერუსაფრთხოების ინციდენტების გამოვლენის, ანალიზისა და რეაგირების სერვისმა (Managed Detection and Response Service) უნდა უზრუნველყოს დამკვეთის დაცულ IT ინფრასტრუქტურაში დაფიქსირებული კიბერუსაფრთხოების ინციდენტების მუდმივი მონიტორინგი, ამ ინციდენტების ანალიზი, დაფიქსირებულ ინციდენტებზე რეაგირება და მომხდარი ინციდენტების აღმოფხვრის რეკომენდაციების წარდგენა. 

სერვისისთვის განკუთვნილი ტექნოლოგიური გადაწყვეტილებები:
ჩამოთვლილი ტექნოლოგიური გადაწყვეტილებები უკვე განთავსებულია დამკვეთის ინფრასტრუქტურაში.
· Security Information and Event Management System (SIEM) (Elastic Security უკვე დანერგილია მომხმარებლის ინფრასტრუქტურაში, არის მუშაობის რეჟიმში და მასზე წვდომა ექნება სერვისის მიმწოდებელ SOC-ს).
· End-Point Detection and Response (EDR) (Elastic Security უკვე დანერგილია მომხმარებლის ინფრასტრუქტურაში, არის მუშაობის რეჟიმში და მასზე წვდომა ექნება სერვისის მიმწოდებელ SOC-ს).

სერვისის  რეგლამენტი: 
სერვისი უნდა იყოს უზრუნველყოფილი რეგულარულად - 24/7

სერვისი უნდა მოიცავს შემდეგ ქმედებებს:
· SIEM-ში შეერთებული წყროების შესაბამისი ფილტრების, წესების, ნოტიფიკაციების და მაჩვენებელთა დაფის კონფიგურაცია (Rules, Filters, Alerts, Reports, Dashboards)
· კიბერუსაფრთხოების ინციდენტების აღრიცხვა
· ცრუ-დადებითი (fale-positive) და მცირე ინციდენტების გაფილტვრა
· კიბერ ინციდენტის ან კიბერშეტევის ანალიზი
· საპასუხო ქმედებების განხორციელება კიბერ ინციდენტის აღსაკვეთად ან შესაბამისი რეკომენდაციების შემუშავება და მათი მომხმარებლისთვის გაგზავნა
· კიბერ ინციდენტის ან კიბერშეტევის მიზეზების ანალიზი და ამ ან მსგავსი კიბერ ინციდენტების/კიბერშეტევების განმეორების თავიდან ასაცილებლად მომავალში ზომების და რეკომენდაციების შემუშავება
· SIEM-ის ვერსიის განახლება

ანგარიშგება: 
სერვისის მიწოდება მოიცავს რეგულარულ ანგარიშგებას დამკვეთისთვის რეგულარულად მიწოდებული კიბერუსაფრთხოების ინციდენტების შესახებ, კერძოდ:	

· დეტალური ანგარიშგება ყოველი იდენტიფიცირებული კიბერ ინციდენტის შესახებ, მათ შორის ინციდენტის დეტალური აღწერა, ინციდენტის გამოძიების დეტალები, ზომები, რომლებიც უნდა ყოფილიყო მიღებული ინციდენტის თავიდან ასაცილებლად და მომავალში ამ ან მსგავსი ინციდენტის განმეორების თავიდან ასაცილებლად
· დეტალური შეტყობინებები მომხმარებლისთვის კიბერ ინციდენტის დამუშავების სხვადასხვა ეტაპზე განხორციელებული ქმედებების შესახებ (მომხმარებლის შეტყობინებები ხდება წინასწარ შეთანხმებული საკომუნიკაციო არხებით: ელფოსტა, Instant Messaging, SMS და ა.შ.)
· რეგულარული ყოველთვიური ანგარიშგება მომხმარებლისთვის დაფიქსირებული, აღკვეთილი ან გამოტოვებული კიბერუსაფრთხოების ინციდენტების შესახებ
· „Incident Lesson Learned“ რეპორტის შევსება {დამკვეთის ტემპლეიტი}

სერვისის მომწოდებლის მოთხოვნები:
· სერვისის მომწოდებელს უნდა ჰქონდეს მინიმუმ 3 წლიანი დადასტურებული გამოცდილება SOC (Security Operation Center) სერვისების მიწოდებაში.
· სერვისის მომწოდებელს უნდა ჰქონდეს დოკუმენტირებული გამოცდილება მომხმარებლის მიერ მოწოდებული ტექნოლოგიების ნაკრებიდან გადაწყვეტილებების დანერგვაში, მხარდაჭერასა და ექსპლუატაციაში.
· სერვისის მომწოდებელს უნდა ჰყავდეს პროდუქტის მიერ სერტიფიცირებული მინიმუმ ერთი Certified Solutions Architect ან Ceritified Engineer დონის ტექნოლოგიური სტეკის სპეციალისტი
· სერვისის მომწოდებელმა ზემოაღნიშნული სერვისის მიწოდებისთვის უნდა წარადგინოს მინიმუმ ორი SOC ანალიტიკოსი, რომლებსაც აქვთ ჩამოთვლილი სერტიფიკატებიდან ერთ-ერთის შესაბამისი ცოდნის დონე:: HTB Certified Defensive Security Analyst, CompTIA CySA+ (Cybersecurity Analyst), Blue Team Level 1 (BTL1), Blue Team Level 2 (BTL2), Certified Cyber Defender (CCD), GIAC Certified Detection Analyst (GCDA), GIAC Certified Incident Handler (GCIH), Microsoft Certified: Cybersecurity Analyst Associate (SC-200) ან სხვა საერთაშორისო პლატფორმის ლურჯი გუნდის (blue team) სერტიფიკატი
· სერვისის მომწოდებელმა ზემოაღნიშნული სერვისის მიწოდებისთვის უნდა ჰყავდეს მინიმუმ ერთი SOC ანალიტიკოსი, რომელსაც აქვს ჩამოთვლილი სერტიფიკატებიდან ერთ-ერთის შესაბამისი ცოდნის დონე: HTB Certified Penetration Testing Specialist, OSCP, OSCP+, OSEP, CPTS, CRTO, CRTL, GXPN ან სხვა საერთაშორისო წითელი გუნდის (red team) სერტიფიკატი 
· [bookmark: _GoBack]სერვისის მომწოდებელმა ზემოაღნიშნული სერვისის გაწევის პროცესში უნდა გამოიყენოს მომხმარებლის მიერ დამტკიცებული და მოწოდებული ტექნოლოგიური გადაწყვეტილებები.
