







ტექნიკური დავალება
სტატიკური კოდის უსაფრთხოებისა და Software Supply Chain Risk Management პლატფორმა


პროდუქტთან დაკავშირებული მოთხოვნები
სადაზღვევო კომპანია „ალდაგი“ აცხადებს მოთხოვნას ისეთი ტექნოლოგიური გადაწყვეტის შესარჩევად, რომელიც უზრუნველყოფს სტატიკური კოდის უსაფრთხოებას (SAST), აპლიკაციების დინამიური უსაფრთხოების ანალიზს (DAST) და Software Composition Analysis (SCA) პლატფორმას და უნდა შეეძლოს უსაფრთხოების პრევენციული, უწყვეტი და კონტექსტზე დაფუძნებული კონტროლების განხორციელება პროგრამული უზრუნველყოფის შექმნისა და მიწოდების მთელ ციკლში (Software Development Lifecycle – SDLC).
ინიციატივის მიზანია ინსტრუმენტების ინტეგრირება CI/CD ფაიფლაინში და დეპლოიმენტის შეჩერება პოლისში გაწერილი წესების (rules) მიხედვით.
ორგანიზაციისთვის მისაღები პროდუქტი აუცილებელია როგორც დეველოპერების მიერ დაწერილი, ისე ხელოვნური ინტელექტის მიერ გენერირებული კოდის მოწყვლადობების სკანირების მხარდაჭერა, მინიმალური ხელით კონფიგურაციისა და ოპერაციული ჩარევის საჭიროებით.
დანერგვის ეტაპზე, უპირატესობა მიენიჭება იმ გადაწყვეტილებებს, რომლებიც უზრუნველყოფენ სწრაფ დანერგვას და კოდის, ფაიფლაინების, არტეფაქტებისა და ღრუბლოვანი ან ოპერაციული გარემოების ავტომატურ აღმოჩენას. მიუღებელია ისეთი მიდგომები, რომლებიც მოითხოვენ ხანგრძლივ ხელით კონფიგურაციას, სკრიპტების წერას ან მრავალეტაპიან დანერგვის პროცესს.
უსაფრთხოების პოლიტიკები უნდა აღსრულდეს ავტომატურად, დეველოპერის ჩარევის გარეშე, ხოლო საჭიროების შემთხვევაში წარმოდგენილი იყოს გასაგები და კონტექსტზე დაფუძნებული რეკომენდაციები. 
მოთხოვნილია ისეთი ფუნქციონალი, რომელიც უზრუნველყოფს უსაფრთხოების პოლიტიკების შექმნას, აღსრულებასა და მართვას კოდის გარეშე ან მინიმალური კოდის გამოყენებით, ხელით სინქრონიზაციის საჭიროების გარეშე. პოლიტიკები უნდა აღსრულდეს ერთიანად კოდის შექმნიდან მის განთავსებამდე ოპერაციულ გარემოში.
პროგრამული მიწოდების ჯაჭვის უსაფრთხოების ფარგლებში, პლატფორმამ უნდა უზრუნველყოს კოდი, ბიბლიოთეკები და დამოკიდებულებები, ავტომატიზებული პროცესები, პროგრამული აგებულებები, და კონტეინერები. 
პროგრამული უზრუნველყოფის შექმნის ციკლის დაცვის ნაწილში, გადაწყვეტამ უნდა მოიცვას კოდის ბაზა, third-party კომპონენტები, ავტომატიზირებული მიწოდების პროცესები, პროგრამული ინტერფეისები (API). დამატებით აუცილებელია კოდში ჩაშენებული გარე სერვისების, პროგრამული ინტერფეისებისა და ხელოვნური ინტელექტის ინსტრუმენტების ავტომატური აღმოჩენა.
რისკების პრიორიტეტიზაციის თვალსაზრისით, პლატფორმამ უნდა უზრუნველყოს არარელევანტური შეტყობინებების მკვეთრი შემცირება. აუცილებელია შესაძლო თავდასხმის სცენარების მოდელირება პროგრამული შექმნის ციკლისა და მიწოდების ჯაჭვის კონტექსტში, ასევე მკაფიო წარმოდგენა იმ სისტემებზე და პროცესებზე, რომელზეც შეიძლება გავრცელდეს ზემოქმედება. მხოლოდ severity-ზე დაფუძნებული შეფასებები არასაკმარისად ჩაითვლება.
ერთიანი ხედვისა და ანგარიშგების ფუნქციონალის ფარგლებში, გადაწყვეტამ უნდა უზრუნველყოს ყველა რისკის კონსოლიდირებული წარმოდგენა კოდის, ავტომატიზებული პროცესების, ღრუბლოვანი გარემოს, ოპერაციული სისტემებისა და ხელოვნური ინტელექტის აქტივობის ჭრილში. აუცილებელია პროგრამული შექმნის ციკლზე დაფუძნებული კონტექსტის გამოყენება, წინასწარ გამზადებული ანალიტიკური პანელები და ავტომატურად გენერირებული ძირითადი მაჩვენებლები, უსაფრთხოების მდგომარეობის შეჯამებები და მენეჯმენტისთვის განკუთვნილი ანგარიშები.
კომერციული და ბიზნეს ღირებულების თვალსაზრისით, უპირატესობა მიენიჭება იმ გადაწყვეტილებებს, რომლებიც ზრდიან დეველოპერების ეფექტიანობას, აჩქარებენ უსაფრთხო პროგრამული უზრუნველყოფის მიწოდებას და ამცირებენ ორგანიზაციულ რისკებს. 

ტენდერში მონაწილეებთან დაკავშირებული მოთხოვნები
ორგანიზაციის საქმიანობის სპეციფიკიდან გამომდინარე, კრიტიკულად მნიშვნელოვანია ისეთი ტექნოლოგიური პარტნიორის შერჩევა, რომელიც უზრუნველყოფს არა მხოლოდ ტექნიკური გადაწყვეტის მიწოდებას, არამედ ოპერაციული რისკების შემცირებას, პროცესების მდგრადობასა და რეგულატორულ მოთხოვნებთან შესაბამისობას. არჩეულმა მიმწოდებელმა უნდა შეძლოს უსაფრთხოების ინტეგრაცია ბიზნეს პროცესებში ისე, რომ არ შეიქმნას დამატებითი ოპერაციული ან სამართლებრივი რისკები.
ამ კონტექსტში, უპირატესობა მიენიჭება იმ ინტეგრატორს, რომელსაც გააჩნია არანაკლებ 5 წლიანი გამოცდილება სისტემური ინტეგრაციის სფეროში, მათ შორის კომპლექსური IT და უსაფრთხოების პლატფორმების დანერგვის მიმართულებით. აღნიშნული გამოცდილება უნდა მოიცავდეს კორპორატიულ გარემოებში მრავალსისტემიანი არქიტექტურების დაგეგმვას, დანერგვასა და ოპერირებას, განსაკუთრებით მაღალი მოთხოვნების მქონე ინდუსტრიებში, როგორიცაა ფინანსური და სადაზღვევო სექტორი.
ინტეგრატორს უნდა ჰქონდეს დადასტურებული პრაქტიკული გამოცდილება DevSecOps მიმართულებით, არანაკლებ ორი წარმატებული პროექტის სახით, სადაც განხორციელდა უსაფრთხოების ინტეგრაცია CI/CD პროცესებში, დეველოპერულ workflow-ებში. აღნიშნული პროექტები უნდა იყოს შესრულებული უშუალოდ ამავე ინტეგრატორის მიერ და არ წარმოადგენდეს მხოლოდ მესამე მხარის გადაწყვეტილებების რეალიზაციას ზედაპირულ დონეზე.
დამატებით, მნიშვნელოვანია, რომ ტენდერში მონაწილე მხარეს ჰყავდეს კონკრეტულად განსაზღვრული DevSecOps ინჟინერი, რომელიც უშუალოდ იქნება ჩართული პროექტის დაგეგმვისა და განხორციელების პროცესში. აღნიშნულ სპეციალისტს უნდა გააჩნდეს არანაკლებ 5 წლიანი პრაქტიკული გამოცდილება DevSecOps პროცესებში, მათ შორის უსაფრთხოების ავტომატიზაციაში, CI/CD pipelines-ის დაცვაში, policy enforcement-ში და cloud-native გარემოებში უსაფრთხოების ოპერირებაში. აღნიშნული რესურსი უნდა იყოს ხელმისაწვდომი როგორც დანერგვის, ისე შემდგომი ოპტიმიზაციისა და მხარდაჭერის ეტაპებზე.
კომპანიისთვის კრიტიკულად მნიშვნელოვანია პასუხისმგებლობის მკაფიო განაწილება და ერთიანი პასუხისმგებელი მხარის არსებობა. შესაბამისად, უპირატესობა მიენიჭება იმ მოდელს, სადაც ერთი ინტეგრატორი იღებს სრულ პასუხისმგებლობას არქიტექტურაზე, დანერგვაზე, უსაფრთხოების პროცესების ოპტიმიზაციასა და გრძელვადიან მხარდაჭერაზე.
აღნიშნული მოთხოვნები მიზნად ისახავს არა მხოლოდ ტექნიკური შესაბამისობის უზრუნველყოფას, არამედ ორგანიზაციული რისკების შემცირებას, უსაფრთხოების პროცესების პროგნოზირებადობას და იმგვარი პარტნიორობის ჩამოყალიბებას, რომელიც დაზღვევის კომპანიის გრძელვადიან სტრატეგიასა და რეგულატორულ გარემოს სრულად შეესაბამება.

წარსადგენი დოკუმენტაცია
ტენდერში მონაწილე კომპანიებმა უნდა წარმოადგინონ ქვემოთ ჩამოთვლილი დოკუმენტაცია სრულად და დადგენილ ვადებში. დოკუმენტაციის არასრულად წარმოდგენა ან მოთხოვნებთან შეუსაბამობა შეიძლება გახდეს წინადადების უარყოფის საფუძველი.
· ტენდერში მონაწილემ უნდა წარმოადგინოს სამართლებრივი სტატუსის დამადასტურებელი დოკუმენტები, მათ შორის ამონაწერი საჯარო რეესტრიდან, კომპანიის რეგისტრაციის და წარმომადგენლობითი უფლებამოსილების დამადასტურებელი დოკუმენტები. 
· აუცილებელია კომპანიის ზოგადი პროფილის აღწერა, სადაც წარმოდგენილი იქნება საქმიანობის სფერო, გამოცდილება სისტემური ინტეგრაციის მიმართულებით და ორგანიზაციული სტრუქტურა.
· სავალდებულოა განხორციელებული პროექტების აღწერა, მინიმუმ სამი (3) წარმატებული DevSecOps ან აპლიკაციების უსაფრთხოების მიმართულებით განხორციელებული პროექტის მითითებით, შესრულებული უშუალოდ მონაწილე კომპანიის მიერ. თითოეული პროექტისთვის უნდა იყოს აღწერილი მოცულობა, გამოყენებული მიდგომები და მიღწეული შედეგები.
· მონაწილემ უნდა წარმოადგინოს პროექტში ჩართული ძირითადი სპეციალისტების შესახებ ინფორმაცია, მათ შორის განსაზღვრული DevSecOps ინჟინრის რეზიუმე, შესაბამისი გამოცდილების, კვალიფიკაციისა და როლის აღწერით.
· მომწოდებელმა ხელშეკრულების გაფორმებამდე უნდა წარმოადგინოს იმპლემენტაციის დეტალური გეგმა.
· მომწოდებელმა უნდა წარმოადგინოს შემოთავაზებული გადაწყვეტილების მწარმოებლის მიერ გაცემული Manufacturer's Authorization Form (MAF).
· მონაწილემ უნდა წარმოადგინოს კომერციული წინადადება, სადაც დეტალურად იქნება ასახული ლიცენზირების, დანერგვის, მხარდაჭერისა და დამატებითი მომსახურებების ღირებულება. 
· დეველოპერების რაოდენობა 50-60 ადამიანი.
· შემოთავაზებული გადაწყვეტილების ლიცენზია უნდა იყოს წარმოდგენილი „გამოწერის“ ლიცენზიების (Subscription license) სახით 1 წლის და 3 წლის ვადით. (წლიური გადახდი შესაძლებლობით)
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