
ტექნიკური მოთხოვნები

· [bookmark: _GoBack]ჯამში 900 აგენტი: საიდანაც ვოქსთეიშენი 820, 15 ლინუქსის სერვერი და 65 ვინდოუსის სერვერია.
· გადაწყვეტილება უნდა უზრუნველყოფდეს Endpoint Detection and Response (EDR) და Extended Detection and Response (XDR) შესაძლებლობებს. 
· სისტემამ უნდა იმუშაოს მრავალ პლატფორმაზე, მათ შორის Windows endpoint-ებზე და სერვერებზე, Linux და macOS გარემოში. 
· უნდა არსებობდეს ცენტრალიზებული მართვა ერთიანი ადმინისტრაციული კონსოლის მეშვეობით. 
· გადაწყვეტილებამ უნდა უზრუნველყოს real-time ხილვადობა endpoint-ების აქტივობებზე. 
· სისტემამ უნდა აგროვებდეს სრულფასოვან telemetry-ს, მათ შორის: 
· პროცესების შესრულება 
· command-line აქტივობა 
· ფაილური ოპერაციები 
· registry აქტივობა (Windows) 
· ქსელური კავშირები 
· გადაწყვეტილება უნდა უზრუნველყოფდეს თანამედროვე საფრთხეების გამოვლენას, მათ შორის: 
· malware 
· ransomware 
· fileless შეტევები 
· ქცევითი და indicator-ზე დაფუძნებული ანალიზი 
· სასურველია AI/ML მხარდაჭერა 
· სისტემამ უნდა უზრუნველყოს უსაფრთხოების alert-ების გენერაცია real-time რეჟიმთან ახლოს და მათი პრიორიტეტიზაცია რისკის მიხედვით. 
· უნდა ხორციელდებოდეს ინციდენტების კორელაცია, გამოძიება და root cause ანალიზი. 
· აუცილებელია შეტევის timeline-ის ვიზუალიზაცია და threat hunting შესაძლებლობები. 
· გადაწყვეტილება უნდა უზრუნველყოფდეს რეაგირების მექანიზმებს, მათ შორის: 
· endpoint-ის ქსელიდან იზოლაცია 
· პროცესის შეწყვეტა 
· მავნე ფაილების კარანტინი ან წაშლა 
· სასურველია ავტომატური რეაგირება policy-ების საფუძველზე 
· უნდა იყოს დანერგილი Role-Based Access Control (RBAC) და ადმინისტრაციული ქმედებების audit ლოგირება. 
· სისტემამ უნდა უზრუნველყოს dashboard-ები და დეტალური რეპორტინგი ინციდენტებისა და გამოვლენებისთვის. 
· სასურველია multi-tenant ან დელეგირებული ადმინისტრირების მხარდაჭერა. 
· გადაწყვეტილება უნდა იყოს მასშტაბირებადი და მოიცავდეს მსუბუქ agent-ს, რომელიც მინიმალურ გავლენას ახდენს სისტემის წარმადობაზე. 
· უნდა არსებობდეს ცენტრალიზებული policy-ების შექმნისა და მართვის შესაძლებლობა. 
· აუცილებელია API ინტეგრაცია და სასურველია SIEM/SOAR პლატფორმებთან კავშირი. 
· სასურველია დამატებითი telemetry წყაროების (email, identity, cloud, network) ინტეგრაცია XDR გამოყენებისთვის. 
· მომწოდებელმა უნდა აღწეროს deployment მოდელები (cloud, on-premises, hybrid), მონაცემთა შენახვის მექანიზმები და ლიცენზირების პირობები. 
· ასევე უნდა იყოს წარმოდგენილი დანერგვის, onboarding-ის, ტრენინგისა და ტექნიკური მხარდაჭერის დეტალები. 
· სასურველია legacy ოპერაციული სისტემების მხარდაჭერა და rollback ფუნქციონალი Windows endpoint-ებისთვის. 
· rollback უნდა აღადგენდეს სისტემას წინა მდგომარეობამდე (VSS snapshot) და აუქმებდეს მავნე ცვლილებებს. 
· agent უნდა მუშაობდეს ავტონომიურად და უზრუნველყოფდეს დაცვას როგორც online, ასევე offline რეჟიმში. 
· გადაწყვეტილება უნდა მოიცავდეს business intelligence toolkit-ს, რომელიც: 
· ამუშავებს ბუნებრივი ენის query-ებს 
· უზრუნველყოფს მრავალენოვან მხარდაჭერას 
· ავტომატურად აგენერირებს ანალიზსა და შეჯამებებს 
· გვთავაზობს შემდგომი ქმედებების რეკომენდაციებს 
· იყენებს threat intelligence მონაცემებს 
· ამარტივებს threat hunting-სა და ინციდენტების გამოძიებას
Gartner-ის შეფასებასთან შესაბამისობის მოთხოვნა
· გადაწყვეტილება უნდა იყოს აღიარებული ავტორიტეტული ანალიტიკური ორგანიზაციების მიერ, როგორიცაა Gartner. 
· სასურველია, გადაწყვეტილება იყოს წარმოდგენილი Gartner Magic Quadrant for Endpoint Protection Platforms ანგარიშში. 
· პრიორიტეტი მიენიჭება გადაწყვეტილებებს, რომლებიც შეფასებულია როგორც “Leader” ან ექვივალენტურ კატეგორიაში. 
· ასევე სასურველია, გადაწყვეტილებას ჰქონდეს მაღალი შეფასებები Gartner Peer Insights პლატფორმაზე რეალური მომხმარებლების მხრიდან. 
მომწოდებლის გამოცდილების მოთხოვნა
· მომწოდებელ კომპანიას უნდა ჰქონდეს მინიმუმ 5 (ხუთი) წლიანი გამოცდილება ინფორმაციული უსაფრთხოების ან კიბერუსაფრთხოების გადაწყვეტილებების მიწოდებისა და დანერგვის მიმართულებით. 
· კომპანიას უნდა ჰქონდეს პრაქტიკული გამოცდილება Endpoint Security, EDR/XDR ან მსგავსი კლასის გადაწყვეტილებების იმპლემენტაციაში. 
· სასურველია, მომწოდებელს ჰქონდეს შესრულებული მსგავსი პროექტები საშუალო ან მსხვილ ორგანიზაციებში. 
· პრიორიტეტი მიენიჭება კომპანიებს, რომლებსაც აქვთ სერტიფიცირებული სპეციალისტები და პარტნიორობა წამყვან კიბერუსაფრთხოების ვენდორებთან.

გთხოვთ შევსოთ შემოთავაზების ფორმა, სადაც მოცემული იქნება სრული ფასი დღგს ჩათვლით, 900 აგენტისთვის, სადაც იგულისხმება 820 ვორქსთეიშენი, 15 ლინუქსის სერვერ და 65 ვინდოუსის სერვერი.
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