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1. ტენდერის მიზანი და მოკლე აღწერა
ტენდერი ითვალისწინებს ერთჯერად მომსახურებას, რომელიც მოიცავს ოთხ განსხვავებულ სატესტო სცენარს.

1.1 პროექტის მიზნები
1. ორგანიზაციის შიდა ქსელის, Wi-Fi ინფრასტრუქტურის, ფიზიკური უსაფრთხოებისა და დომენგარე მოწყობილობების დაუცველობების იდენტიფიკაცია;
1. რეალური თავდასხმის სიმულაციის გზით არსებული რისკების შეფასება;
1. მოქმედი უსაფრთხოების კონტროლების ეფექტიანობის გადამოწმება;
1. კომპლექსური ანგარიშის და გამოსასწორებელი ღონისძიებების სამოქმედო გეგმის მიღება.

1.2 მომსახურების მოცულობა
მომსახურება არის ერთჯერადი და მოიცავს ქვემოთ მოცემულ 4 სცენარს. პრეტენდენტმა უნდა განაცხადოს ფასი თითოეულ სცენარზე ცალ-ცალკე, ასევე მთლიანი პაკეტის ფასი.

2. სატესტო სცენარები
ყველა სცენარი უნდა განხორციელდეს კონტროლირებად გარემოში, წინასწარ შეთანხმებულ ვადებში და შემსყიდველ ორგანიზაციასთან კოორდინირებულად.

	სცენარი 1: Grey Box ტესტირება — შიდა მომხმარებლის ქსელიდან

	მოქმედების სფერო
	შიდა კორპორატიული ქსელი (Internal Network). ტესტი ხორციელდება ჩვეულებრივი თანამშრომლის სამუშაო სადგურის პოზიციიდან, შეზღუდული წინასწარი ინფორმაციით.

	მიზნები
	• ქსელის სეგმენტებში გვერდითი გადაადგილების (Lateral Movement) შესაძლებლობების შეფასება • შიდა სერვერებსა და სისტემებზე არაავტორიზებული წვდომის მცდელობა • პრივილეგიების ესკალაციის ვექტორების გამოვლენა • Active Directory კონფიგურაციის სისუსტეების ანალიზი • შიდა ქსელის ტრაფიკის პასიური და აქტიური სკანირება

	ანგარიშგება
	• დეტალური ტექნიკური ანგარიში გამოვლენილი დაუცველობებით (CVSS რეიტინგით) • Proof-of-Concept (PoC) მტკიცებულებები • მიგნებების Executive Summary (მენეჯმენტისთვის) • პრიორიტეტიზებული გამოსასწორებელი ღონისძიებების ჩამონათვალი



	სცენარი 2: Wi-Fi ქსელების ტესტირება — სტუმრის და შიდა ქსელი

	მოქმედების სფერო
	ორგანიზაციის ყველა Wi-Fi ქსელი: (ა) კორპორატიული/შიდა Wi-Fi ქსელი და (ბ) სტუმრების (Guest) Wi-Fi ქსელი. ტესტი ხორციელდება ობიექტის ფარგლებში.

	მიზნები
	[bookmark: _GoBack]• Wi-Fi ქსელების სიძლიერის, დაშიფვრის პროტოკოლებისა და ავთენტიფიკაციის მეთოდების შეფასება • Evil Twin / Rogue AP შეტევების შესაძლებლობის ტესტირება • სტუმრის ქსელიდან შიდა კორპორატიულ ქსელში გადასვლის (segmentation bypass) მცდელობა • Wi-Fi Password/Key მოპოვების მეთოდების ტესტირება • კლიენტ-მოწყობილობების PMKID/EAPOL გადაჭერის ანალიზი • Man-in-the-Middle (MitM) შეტევების სიმულაცია Wi-Fi-ზე

	ანგარიშგება
	• ორივე ქსელის (Guest და Internal) ცალ-ცალკე ანგარიში • ქსელის სეგმენტაციის ეფექტიანობის შეფასება • PoC ეკრანის სურათები/ლოგები • Wi-Fi უსაფრთხოების კონფიგურაციის რეკომენდაციები



	სცენარი 3: ფიზიკური უსაფრთხოების ტესტირება — 4 ობიექტი

	მოქმედების სფერო
	ოთხი (4) განსხვავებული ფიზიკური ობიექტი/ლოკაცია. ობიექტების სია და მისამართები გადაეცემა ტენდერის გამარჯვებულ კომპანიას სამუშაოების დაწყებამდე.

	მიზნები
	• ობიექტებში ფიზიკური შეღწევის (Unauthorized Entry) სიმულაცია • სოციალური ინჟინერიის (Social Engineering) ტექნიკების გამოყენება (Tailgating, Pretexting) • ფიზიკური წვდომის კონტროლების (Access Control Systems, Badge Readers) ეფექტიანობის შეფასება • სამუშაო სადგურების, სერვერ-ოთახების და სხვა კრიტიკული ზონების ხელმისაწვდომობის ტესტი • CCTV და ფიზიკური სადარაჯო სისტემების ეფექტიანობის შეფასება • ობიექტიდან ინფორმაციის ფიზიკური გამოტანის (Data Exfiltration) მცდელობა

	ანგარიშგება
	• თითოეული ობიექტის ცალ-ცალკე ანგარიში • ფოტო/ვიდეო მტკიცებულებები (შეთანხმებული ფორმატით) • საერთო შეჯამება ოთხივე ობიექტზე • ფიზიკური დაცვის გაძლიერების კონკრეტული რეკომენდაციები



	სცენარი 4: დომენგარე მოწყობილობების ტესტირება (Tablets და სხვა)

	მოქმედების სფერო
	ორგანიზაციის ქსელთან დაკავშირებული, მაგრამ Active Directory-ში არ გაწევრიანებული (Non-Domain Joined) მოწყობილობები: ტაბლეტები, მობილური მოწყობილობები, IoT/სხვა endpoint-ები.

	მიზნები
	• Non-domain მოწყობილობებიდან კორპორატიულ რესურსებზე წვდომის შესაძლებლობების შეფასება • მოწყობილობების ქსელში ხილვადობისა და სეგმენტაციის ანალიზი • MDM (Mobile Device Management) კონტროლების ეფექტიანობის გადამოწმება (ასეთის არსებობის შემთხვევაში) • მოწყობილობებიდან ქსელური შეტევების განხორციელების შესაძლებლობის ტესტი • მოწყობილობებზე განთავსებული სენსიტიური ინფორმაციის ხელმისაწვდომობის შეფასება • ავტენტიფიკაციის მექანიზმების ბაიპასის მცდელობა

	ანგარიშგება
	• Non-domain endpoint-ების ქსელური ექსპოზიციის ანგარიში • MDM/პოლიტიკის ხარვეზების შეფასება • PoC მტკიცებულებები • Non-domain მოწყობილობების მართვის პოლიტიკის რეკომენდაციები




1. ტექნიკური მოთხოვნები

1.1 სამუშაოს შესრულების სტანდარტები
1. ტესტირება უნდა ჩატარდეს PTES (Penetration Testing Execution Standard) ან OWASP Testing Guide სტანდარტების შესაბამისად;
1. ყველა სატესტო აქტივობა უნდა ჩაიწეროს ლოგებში და ხელმისაწვდომი იყოს შემსყიდველისთვის;
1. კრიტიკული დაუცველობის აღმოჩენის შემთხვევაში, პრეტენდენტი ვალდებულია დაუყოვნებლივ (24 საათის განმავლობაში) აცნობოს შემსყიდველს;
1. ტესტირება არ უნდა გამოიწვიოს სამუშაო სისტემების გამორთვა ან მონაცემთა დაზიანება.

1.2. ანგარიშგება
1. საბოლოო ანგარიში უნდა მოიცავდეს Executive Summary-ს, ტექნიკურ დეტალებს, CVSS ქულებს, PoC მტკიცებულებებს და გამოსასწორებელ რეკომენდაციებს;
1. ანგარიში წარდგენილ უნდა იქნეს PDF და DOCX ფორმატებში, ქართულ ან/და ინგლისურ ენაზე;
1. პრეტენდენტი ვალდებულია ანგარიშის პრეზენტაცია ჩაატაროს შემსყიდველის ტექნიკური გუნდისთვის (ადგილზე ან ვირტუალურად);
1. გამოსასწორებელი სამუშაოების განხორციელების შემდეგ, პრეტენდენტი ვალდებულია ჩაატაროს re-test სცენარების მიხედვით.

2. განფასების მოთხოვნები
პრეტენდენტმა უნდა მიუთითოს ფასი თითოეულ სცენარზე ცალ-ცალკე, ასევე ოთხივე სცენარის ერთობლიობის ჯამური ფასი. ყველა ფასი მოცემული უნდა იყოს ეროვნულ ვალუტაში (ლარი), ყველა გადასახადის ჩათვლით, დღგ-ს გარეშე.

	№
	სცენარი
	ფასი ( ლარი, ,  დღგ-ს გარეშე)
	ფასი (ლარი, ,  დღგ-ს გარეშე) 

	1
	Grey Box — შიდა ქსელი
	
	

	2
	Wi-Fi ტესტირება (Guest + Internal)
	
	

	3
	ფიზიკური უსაფრთხოება (4 ობიექტი)
	
	

	4
	Non-Domain მოწყობილობები
	
	

	სულ (ყველა სცენარი)
	
	



შენიშვნა: შემსყიდველი უფლებას იტოვებს შეარჩიოს ცალკეული სცენარები ან ყველა სცენარი ერთობლივად, ბიუჯეტისა და საჭიროებების გათვალისწინებით.
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