F5 BIG IP Upgrade RFP

მინიმალური ტექნიკური მოთხოვნები:
2xVM ტექნიკური მოთხოვნები 3 Gbps:
· ფორმ ფაქტორი
· შეთავაზებულ გადაწყვეტილებას უნდა გააჩნდეს VMware ვირტუალიზაციის სისტემის მხარდაჭერა;
· შეთავაზებული გადაწყვეტილება უნდა მოიცავდეს არანაკლებ ორ ცალ ვირტუალური მოწყობილობის ლიცენზიას, რომლებსაც შეეძლებათ ერთმანეთში მაღალმდგრადობის რეჟიმში მუშაობა;
· შეთავაზებულ გადაწყვეტილების ლიცენზიას უნდა გააჩნდეს 3 Gbps ქსელური ნაკადის გამტარუნარიანობა.
· მოთხოვნები სისტემის მართვის მიმართ
· შეთავაზებულ გადაწყვეტილებას უნდა გააჩნდეს სისტემის მართვა როგორც გრაფიკული (GUI), ისე ბრძანების სტრიქონიანი (CLI) ინტერფეისიდან;
· მოთხოვნები მაღალმდგრადობის და მასშტაბურობის მიმართ
· შეთავაზებულ გადაწყვეტილებას უნდა გააჩნდეს მარტივად გაფართოების შესაძლებლობა Active/Standby ან Active/Active რეჟიმში მოწყობილობების დაკლასტერების გზით;
· [bookmark: _GoBack]შეთავაზებულ გადაწყვეტილებას უნდა შეეძლოს დამყარებული სეანსების შენარჩუნება მოწყობილობებს შორის ქსელის ნაკადის გადართვისას;
· შეთავაზებულ გადაწყვეტილებას უნდა შეეძლოს დატერმინირებული SSL კავშირების სინქრონიზაცია ერთმანეთში და გადართვის მომენტში უწყვეტობის შენარჩუნება;
· შეთავაზებულ გადაწყვეტილებას უნდა გააჩნდეს კონფიგურაციის როგორც ავტომატური, ისე ხელით სინქრონიზაციის შესაძლებლობა
· მოთხოვნები სისტემის ფუნქციონალის მიმართ
· შეთავაზებულ გადაწყვეტილებას უნდა გააჩნდეს თითოეულ მოდულზე გარანტირებული რესურსების გამოყოფის შესაძლებლობა და მათი მოხმარების კონტროლი;
· შეთავაზებულ გადაწყვეტილებას უნდა გააჩნდეს გეოლოკაციის ბაზის მხარდაჭერა და განახლების შესაძლებლობა მწარმოებლის გვერდიდან დამატებითი ლიცენზირების გარეშე;
· შეთავაზებულ გადაწყვეტილებას უნდა გააჩნდეს სისტემაში SSL სერტიფიკატების დამატება/წაშლის და მონიტორინგის შესაძლებლობა;
· შეთავაზებულ გადაწყვეტილებას უნდა გააჩნდეს სისტემურ მომხმარებელთა უფლებების განმასხვავებელი როლური მოდელის არსებობა და სხვადასხვა კატალოგებთან ინტეგრაციის შესაძლებლობა, როგორიცაა LDAP, RADIUS, Microsoft AD;
· შეთავაზებულ გადაწყვეტილებას უნდა შეეძლოს სისტემის ჟურნალის (Syslog) მართვა მისი მესამე მხარისთვის გადაცემის შესაძლებლობით რეალურ დროში და ფილტრაციის წესების მართვის ფუნქციონალის მხარდაჭერით;
· შეთავაზებულ გადაწყვეტილებას უნდა შეეძლოს სისტემის სარეზერვო ასლების მართვა კონფიგურაციის არქივის განსხვავებული ვერსიების შექმნის, წაშლის და იმპორტ/ექსპორტის შესაძლებლობით როგორც გრაფიკული, ისე ბრძანების სტრიქონიანი (CLI) ინტერფეისიდან;
· შეთავაზებულ გადაწყვეტილებას უნდა გააჩნდეს სისტემის ბოლო მუშა კონფიგურაციის ჩატვირთვის შესაძებლობა სარეზერვო ასლის გამოყენების გარეშე;
· შეთავაზებულ გადაწყვეტილებას უნდა შეეძლოს სისტემის მონიტორინგი სხვადასხვა პარამეტრებით, მათ შორის მესამე მხარის საშუალებით და სხვადასხვა პროტოკოლების მხარდაჭერით (SNMP, sFlow);
· შეთავაზებულ გადაწყვეტილებას უნდა შეეძლოს ქსელის ნაკადის დამუშავება ხვადასხვა პროტოკოლების პარამეტრების ცალ-ცალკე გამოყენების შესაძლებლობით როგორც კლიენტის, ისე სერვერის მხარეს (IP, TCP, SSL, HTTP, HTTP/2, LDAP, WebSocket);
· შეთავაზებულ გადაწყვეტილებას უნდა გააჩნდეს საუკეთესო პრაქტიკაზე დაყრდნობით წინასწარ დაკონფიგებული და მომხმარებლის სხვადასხვა გარემოებებზე მორგებული ტემპლეიტები. (Exchange, IIS, NGINX, Tomcat);
· შეთავაზებულ გადაწყვეტილებას უნდა შეეძლოს SSL ნაკადის ინსპექტირება და მომხმარებლის SSL კავშირის შიფრაცია/დეშიფრაციის პროცესის გადმოტანა აპლიკაციის სერვერებიდან;
· შეთავაზებულ გადაწყვეტილებას უნდა შეეძლოს გაშიფრული ქსელის ნაკადის ICAP პროტოკოლის გამოყენებით გადამისამართება მისი შემდგომი ანალიზის მიზნით;
· შეთავაზებულ გადაწყვეტილებას უნდა გააჩნდეს SSL/TLS ნაკადთან მუშაობის ინდივიდუალური წესების შექმნის და FQDN/IP მისამართის მიხედვით ანალიზის სხვადასხვა ინსტრუმენტებზე გადამისამართების შესაძლებლობა;
· მოთხოვნები აპლიკაციის დატვირთვის განაწილების (Load Balancing) მიმართ
· შეთავაზებულ გადაწყვეტილებას უნდა გააჩნდეს განაწილების ობიექტთან სეანსის ასოცირების შესაძლებლობა (Session Persistence);
· შეთავაზებულ გადაწყვეტილებას უნდა შეეძლოს აპლიკაციის მონიტორინგი;
· შეთავაზებულ გადაწყვეტილებას უნდა შეეძლოს ქსელის ნაკადის ოპტიმიზირება;
· შეთავაზებულ გადაწყვეტილებას უნდა გააჩნდეს დაპროგრამების შეასძლებლობა;
· მოთხოვნები ვებ-აპლიკაციის ფაირვოლის (WAF) მიმართ
· შემოთავაზებულ გადაწყვეტილებას ზოგადი მოთხოვნის სახით უნდა გააჩნდეს აპლიკაციაზე შეტევის საწინააღმდეგო დაცვის მექანიზმები, როგორიცაა:
· Injection Attacks (SQL queries, commands, scripts, etc.)
· Session Hijacking Attacks
· Brute-Force Attacks
· XML Attacks (XXE, XML Injections, etc.)
· Site Reconnaissance
· Site Scraping
· Attacks on Cookies (Cookie Injection, Cookie Tampering, etc.)
· Websocket attacks
· CAPTCHA attacks
· Layer 7 DDOS attacks 
· Bot (Botnet) attacks
· Malicious and suspicious Web and API traffic 
· OWASP Top Ten attacks
· OWASP API Security Top 10 attacks
· მრავლობითი ვებ-აპლიკაციების ინდივიდუალურად დაცვის შესაძლებლობა, დამოუკიდებელი უსაფრთხოების პოლიტიკის გამოყენება თითოეულ ვებ-აპლიკაციისთვის
· მრავლობითი API-ისთვის ინდივიდუალურად დაცვის შესაძლებლობა, დამოუკიდებელი უსაფრთხოების პოლიტიკის გამოყენება თითოეულ API-სთვის
· უსაფრთხოების პოლიტიკას აუცილებელი გამონაკლისების შეტანის შესაძლებლობა უკვე დაბლოკილ ან საეჭვო მოთხოვნებზე.
· სიგნატურების დამოუკიდებლად განახლების შესაძლებლობა, როგორც online, ისე Offline რეჟიმში. სიგნატურების ცვლილების ან დამატების შესაძლებლობა. 
· აპლიკაციის მუდმივად შესწავლის მხარდაჭერა ორივე უსაფრთხოების მოდელის (პოზიტიური და ნეგატიური) გამოყენების შემთხვევაში და სწავლების რეჟიმის გაგრძელება პოლიტიკის ბლოკში გადაყვანის შემდეგაც.
· ავტომატური სწავლების პროცესში კონკრეტული იპ მისამართების გამორიცხვის შესაძლებლობა. IP მისამართების გამორიცხვის შესაძლებლობა false-positiveის დადგენისას WebApp Attacks, API Attack და DDOS Attacks-ის დროს. სანდო და საეჭვო IP მისამართების შედგენის მხარდაჭერა. 
· Report-ების შექმნა და Alert-ების დაგზავნის მხარდაჭერა.
· მოთხოვნები ლიცენზიისა და მხარდაჭერის მიმართ
· შემოთავაზებულ გადაწყვეტილებას უნდა ჰქონდეს მწარმოებლის უსაფრთხოების ბაზების სერვისებზე წვდომა არანაკლებ 3 წლის ვადით;
· შემოთავაზებულ გადაწყვეტილებას უნდა ჰქონდეს მწარმოებლის მხარდაჭერის სერვისი არანაკლებ 3 წლის ვადით;
· დამატებითი ინფორმაცია
· შემოთავაზებულ გადაწყვეტიელბაში არ უნდა იყოს EoS 3 წლის განმავლობაში არცერთ კომპონენტზე;











2xVM ტექნიკური მოთხოვნები 200 Mbps:
· ფორმ ფაქტორი
· შეთავაზებულ გადაწყვეტილებას უნდა გააჩნდეს VMware ვირტუალიზაციის სისტემის მხარდაჭერა;
· შეთავაზებული გადაწყვეტილება უნდა მოიცავდეს არანაკლებ ორ ცალ ვირტუალური მოწყობილობის ლიცენზიას, რომლებსაც შეეძლებათ ერთმანეთში მაღალმდგრადობის რეჟიმში მუშაობა;
· შეთავაზებულ გადაწყვეტილების ლიცენზიას უნდა გააჩნდეს 200 Mbps ქსელური ნაკადის გამტარუნარიანობა.
· მოთხოვნები სისტემის მართვის მიმართ
· შეთავაზებულ გადაწყვეტილებას უნდა გააჩნდეს სისტემის მართვა როგორც გრაფიკული (GUI), ისე ბრძანების სტრიქონიანი (CLI) ინტერფეისიდან;
· მოთხოვნები მაღალმდგრადობის და მასშტაბურობის მიმართ
· შეთავაზებულ გადაწყვეტილებას უნდა გააჩნდეს მარტივად გაფართოების შესაძლებლობა Active/Standby ან Active/Active რეჟიმში მოწყობილობების დაკლასტერების გზით;
· შეთავაზებულ გადაწყვეტილებას უნდა შეეძლოს დამყარებული სეანსების შენარჩუნება მოწყობილობებს შორის ქსელის ნაკადის გადართვისას;
· შეთავაზებულ გადაწყვეტილებას უნდა შეეძლოს დატერმინირებული SSL კავშირების სინქრონიზაცია ერთმანეთში და გადართვის მომენტში უწყვეტობის შენარჩუნება;
· შეთავაზებულ გადაწყვეტილებას უნდა გააჩნდეს კონფიგურაციის როგორც ავტომატური, ისე ხელით სინქრონიზაციის შესაძლებლობა
· მოთხოვნები სისტემის ფუნქციონალის მიმართ
· შეთავაზებულ გადაწყვეტილებას უნდა გააჩნდეს თითოეულ მოდულზე გარანტირებული რესურსების გამოყოფის შესაძლებლობა და მათი მოხმარების კონტროლი;
· შეთავაზებულ გადაწყვეტილებას უნდა გააჩნდეს გეოლოკაციის ბაზის მხარდაჭერა და განახლების შესაძლებლობა მწარმოებლის გვერდიდან დამატებითი ლიცენზირების გარეშე;
· შეთავაზებულ გადაწყვეტილებას უნდა გააჩნდეს სისტემაში SSL სერტიფიკატების დამატება/წაშლის და მონიტორინგის შესაძლებლობა;
· შეთავაზებულ გადაწყვეტილებას უნდა გააჩნდეს სისტემურ მომხმარებელთა უფლებების განმასხვავებელი როლური მოდელის არსებობა და სხვადასხვა კატალოგებთან ინტეგრაციის შესაძლებლობა, როგორიცაა LDAP, RADIUS, Microsoft AD;
· შეთავაზებულ გადაწყვეტილებას უნდა შეეძლოს სისტემის ჟურნალის (Syslog) მართვა მისი მესამე მხარისთვის გადაცემის შესაძლებლობით რეალურ დროში და ფილტრაციის წესების მართვის ფუნქციონალის მხარდაჭერით;
· შეთავაზებულ გადაწყვეტილებას უნდა შეეძლოს სისტემის სარეზერვო ასლების მართვა კონფიგურაციის არქივის განსხვავებული ვერსიების შექმნის, წაშლის და იმპორტ/ექსპორტის შესაძლებლობით როგორც გრაფიკული, ისე ბრძანების სტრიქონიანი (CLI) ინტერფეისიდან;
· შეთავაზებულ გადაწყვეტილებას უნდა გააჩნდეს სისტემის ბოლო მუშა კონფიგურაციის ჩატვირთვის შესაძებლობა სარეზერვო ასლის გამოყენების გარეშე;
· შეთავაზებულ გადაწყვეტილებას უნდა შეეძლოს სისტემის მონიტორინგი სხვადასხვა პარამეტრებით, მათ შორის მესამე მხარის საშუალებით და სხვადასხვა პროტოკოლების მხარდაჭერით (SNMP, sFlow);
· შეთავაზებულ გადაწყვეტილებას უნდა შეეძლოს ქსელის ნაკადის დამუშავება ხვადასხვა პროტოკოლების პარამეტრების ცალ-ცალკე გამოყენების შესაძლებლობით როგორც კლიენტის, ისე სერვერის მხარეს (IP, TCP, SSL, HTTP, HTTP/2, LDAP, WebSocket);
· შეთავაზებულ გადაწყვეტილებას უნდა გააჩნდეს საუკეთესო პრაქტიკაზე დაყრდნობით წინასწარ დაკონფიგებული და მომხმარებლის სხვადასხვა გარემოებებზე მორგებული ტემპლეიტები. (Exchange, IIS, NGINX, Tomcat);
· შეთავაზებულ გადაწყვეტილებას უნდა შეეძლოს SSL ნაკადის ინსპექტირება და მომხმარებლის SSL კავშირის შიფრაცია/დეშიფრაციის პროცესის გადმოტანა აპლიკაციის სერვერებიდან;
· შეთავაზებულ გადაწყვეტილებას უნდა შეეძლოს გაშიფრული ქსელის ნაკადის ICAP პროტოკოლის გამოყენებით გადამისამართება მისი შემდგომი ანალიზის მიზნით;
· შეთავაზებულ გადაწყვეტილებას უნდა გააჩნდეს SSL/TLS ნაკადთან მუშაობის ინდივიდუალური წესების შექმნის და FQDN/IP მისამართის მიხედვით ანალიზის სხვადასხვა ინსტრუმენტებზე გადამისამართების შესაძლებლობა;
· მოთხოვნები აპლიკაციის დატვირთვის განაწილების (Load Balancing) მიმართ
· შეთავაზებულ გადაწყვეტილებას უნდა გააჩნდეს განაწილების ობიექტთან სეანსის ასოცირების შესაძლებლობა (Session Persistence);
· შეთავაზებულ გადაწყვეტილებას უნდა შეეძლოს აპლიკაციის მონიტორინგი;
· შეთავაზებულ გადაწყვეტილებას უნდა შეეძლოს ქსელის ნაკადის ოპტიმიზირება;
· შეთავაზებულ გადაწყვეტილებას უნდა გააჩნდეს დაპროგრამების შეასძლებლობა;
· მოთხოვნები ვებ-აპლიკაციის ფაირვოლის (WAF) მიმართ
· შემოთავაზებულ გადაწყვეტილებას ზოგადი მოთხოვნის სახით უნდა გააჩნდეს აპლიკაციაზე შეტევის საწინააღმდეგო დაცვის მექანიზმები, როგორიცაა:
· Injection Attacks (SQL queries, commands, scripts, etc.)
· Session Hijacking Attacks
· Brute-Force Attacks
· XML Attacks (XXE, XML Injections, etc.)
· Site Reconnaissance
· Site Scraping
· Attacks on Cookies (Cookie Injection, Cookie Tampering, etc.)
· Websocket attacks
· CAPTCHA attacks
· Layer 7 DDOS attacks 
· Bot (Botnet) attacks
· Malicious and suspicious Web and API traffic 
· OWASP Top Ten attacks
· OWASP API Security Top 10 attacks
· მრავლობითი ვებ-აპლიკაციების ინდივიდუალურად დაცვის შესაძლებლობა, დამოუკიდებელი უსაფრთხოების პოლიტიკის გამოყენება თითოეულ ვებ-აპლიკაციისთვის
· მრავლობითი API-ისთვის ინდივიდუალურად დაცვის შესაძლებლობა, დამოუკიდებელი უსაფრთხოების პოლიტიკის გამოყენება თითოეულ API-სთვის
· უსაფრთხოების პოლიტიკას აუცილებელი გამონაკლისების შეტანის შესაძლებლობა უკვე დაბლოკილ ან საეჭვო მოთხოვნებზე.
· სიგნატურების დამოუკიდებლად განახლების შესაძლებლობა, როგორც online, ისე Offline რეჟიმში. სიგნატურების ცვლილების ან დამატების შესაძლებლობა. 
· აპლიკაციის მუდმივად შესწავლის მხარდაჭერა ორივე უსაფრთხოების მოდელის (პოზიტიური და ნეგატიური) გამოყენების შემთხვევაში და სწავლების რეჟიმის გაგრძელება პოლიტიკის ბლოკში გადაყვანის შემდეგაც.
· ავტომატური სწავლების პროცესში კონკრეტული იპ მისამართების გამორიცხვის შესაძლებლობა. IP მისამართების გამორიცხვის შესაძლებლობა false-positiveის დადგენისას WebApp Attacks, API Attack და DDOS Attacks-ის დროს. სანდო და საეჭვო IP მისამართების შედგენის მხარდაჭერა. 
· Report-ების შექმნა და Alert-ების დაგზავნის მხარდაჭერა.
· მოთხოვნები ლიცენზიისა და მხარდაჭერის მიმართ
· შემოთავაზებულ გადაწყვეტილებას უნდა ჰქონდეს მწარმოებლის უსაფრთხოების ბაზების სერვისებზე წვდომა არანაკლებ 3 წლის ვადით;
· შემოთავაზებულ გადაწყვეტილებას უნდა ჰქონდეს მწარმოებლის მხარდაჭერის სერვისი არანაკლებ 3 წლის ვადით;
· დამატებითი ინფორმაცია
· შემოთავაზებულ გადაწყვეტიელბაში არ უნდა იყოს EoS 3 წლის განმავლობაში არცერთ კომპონენტზე;

შესასრულებელი სამუშაოები:
· არსებული გადაწყვეტილების ანალიზი და Best Practices რეკომენდაციების გათვალისწინება; 
· ახალი გადაწყვეტილების არქიტექტურის მომზადება და იმპლემენტაცია არსებულ ინფრასტრქუტურაში;
· ახალი გადაწყვეტილების ბოლო სტაბილურ ვერსიამდე განახლება (ყველა კომპონენტის);
· არსებული F5 BIG IP გადაწყვეტილებიდან ძირითადი კონფიგურაციის მიგრაცია (Users, Roles, Authentication, Network, Certificates, ETC);
· ახალი გადაწყვეტილების Active-Standby ფუნქციონალის გამართვა (HQ/DR); 
· სტრეს ტესტის ჩატარება მოწოდებული სცენარების მიხედვით;
· დოკუმენტაციის მომზადება დიაგრამებით;
· მინ. 5 iApps-ის მიგრაცია არსებული F5 BIP IP-დან;

მოთხოვნები მომწოდებლის მიმართ:
· პრეტენდენტმა უნდა წარმოადგინოს შემოთავაზებული პროდუქტის მწარმოებლის ავტორიზაციის წერილი (MAF) ;
· პრეტენდენტმა უნდა წარადგინოს შემოთავაზებული პროდუქტის სრული ტექნიკური მახასიათებლები;
· პრეტენდენტს უნდა ჰყავდეს შემოთავაზებული შესყიდვის ობიექტის მწარმოებლის მიერ მინიმუმ 1 (ერთი) სერტიფიცირებული, სახელმწიფო ენაზე მოსაუბრე ინჟინერი, რომელიც აკრედიტებული იქნება შემოთავაზებული სისტემის ინსტალაციაზე. აღნიშნულის დასადასტურებლად წარმოადგენილი უნდა იქნას სერტიფიკატის ასლი და ცნობა დამსაქმებელი კომპანიიდან;
· პრეტენდენტს უნდა შეეძლოს  წარმოადგინოს კონცეფციის მტკიცებულება (POC) მოთხოვნისამებრ;
