დანართი 1

SOC მომსახურების აუთსორსინგის ტექნიკური დავალება 
1. შესავალი
დამკვეთის მიზანია კიბერუსაფრთხოების ოპერაციების ცენტრის (SOC) მომსახურების მიღება აუთსორსინგის გზით, რათა უზრუნველყოს ორგანიზაციის IT ინფრასტრუქტურის 24/7 მონიტორინგი, კიბერინციდენტების დროული აღმოჩენა და რეაგირება.

2. მომსახურების მოცულობა (Scope of Services)
მომწოდებელმა უნდა უზრუნველყოს:
2.1 მონიტორინგი
· 24/7მონიტორინგი 
· ანალიზი (SIEM) 
· უსაფრთხოების მოვლენების კორელაცია 
· Use-case / Detection rule-ების შექმნა და ოპტიმიზაცია 
2.2 ინციდენტების მართვა
· ინციდენტების იდენტიფიკაცია და კლასიფიკაცია (Severity levels) 
· რეაგირება (containment, eradication, recovery რეკომენდაციები) 
· Playbook-ებზე დაფუძნებული რეაგირება 
· ინციდენტის სასიცოცხლო ციკლის მართვა
2.3 Threat Intelligence
· გლობალური და რეგიონალური Threat Intelligence წყაროების გამოყენება 
· Threat hunting აქტივობები 
2.4 Use Case Development
· ინციდენტის აღმოჩენის ახალი წესების შექმნა
· ცრუ დადებითი შეტყობინებების შემცირება 
· ინციდენტების აღმოჩენის სცენარების დახვეწა
	3. რეაგირების დრო
	

	
	

	კრიტიკული
	≤ 30 წუთი

	მაღალი
	≤ 1 საათი

	საშუალო
	≤ 4 საათი

	დაბალი
	≤ 8 საათი




4. ანგარიშგება (Reporting)
მომწოდებელმა უნდა უზრუნველყოს:
· ყოველდღიური ალერტების ანგარიში 
· ყოველთვიური SOC report: 
· ინციდენტების სტატისტიკა 
· MTTR / MTTD მეტრიკები 
· ტენდენციები 
· Ad-hoc ანგარიშები 

5. შესაბამისობა
მომსახურება უნდა აკმაყოფილებდეს:
ISO 27001 ან ექვივალენტური სტანდარტს




6. პერსონალი და კომპეტენცია
მომწოდებელმა უნდა უზრუნველყოს:
· SOC Analyst (L1, L2, L3) 
· Threat Hunter 
საურველი სერტიფიკაციები:
· CompTIA Security+
· CompTIA CySA+
· GIAC 

