პრივილეგირებული ანგარიშების მართვის სისტემის (PAM) გადაწყვეტილების ტექნიკური დავალება

ზოგადი მოთხოვნები
· შემოთავაზებული გადაწყვეტილება უნდა უზრუნველყოფდეს პრივილეგირებული ანგარიშებიდან სამიზნე სისტემებზე წვდომის კონტროლს და მართვას, რაც მოიცავს პაროლების და SSH-გასაღებების მართვას, აქტიური სესიების დროს პრივილეგირებული მომხმარებლების ქმედებების კონტროლს, ამ სესიების მართვას, ჩაწერას და პრივილეგირებული მომხმარებლების ქმედებების ქცევით ანალიზს. 
· შემოთავაზებულმა გადაწყვეტილებამ უნდა უზრუნველყოს:
· პრივილეგირებული ანგარიშებისა და პრივილეგირებული მომხმარებლების სამუშაო სესიების ცენტრალიზებული მართვა ვებ-ინტერფეისის გამოყენებით;
· პრივილეგირებული ანგარიშების პაროლების და SSH-გასაღებების დაცულ საცავში შენახვა;
· პრივილეგირებული ანგარიშებით სარგებლობის ნებართვის წესების დანერგვა;
· კომპრომეტირების შემთხვევაში ანგარიშის პაროლების ავტომატური შეცვლა;
· სესიის ავთენტიფიკაციით გამოყენება სამიზნე სისტემაზე მომხმარებლის პაროლით ან SSH-გასაღებით ინტერაქციის საჭიროების გარეშე; 
· დროის განსაზღვრა, რომლის განმავლობაშიც ავტორიზებული მომხმარებელი შეძლებს ისარგებლოს პრივილეგირებული ანგარიშით;
· პრივილეგირებული ანგარიშით შესრულებული ქმედებების რეგისტრაცია და აქტიური სესიის ჩაწერა;
· პრივილეგირებული ანგარიშების გამოყენების კონტროლი.

გადაწყვეტილების ზოგადი აღწერა
· გადაწყვეტილება ხელმისაწვდომი უნდა იყოს ღრუბლოვანი სერვისის (SAAS) სახით.
· [bookmark: _Toc20320670]გადაწყვეტილება უნდა მუშაობდეს All-in-one პრინციპის მიხედვით და მოიცავდეს შემდეგ კომპონენტებს:
· ინტეგრირებულ მონაცემთა ბაზას, რომლის გამოყენება არ საჭიროებს დამატებითი ლიცენზიის შეძენას. 
· პაროლების/SSH-გასაღებების/სერტიფიკატების ინტეგრირებულ საცავს კორპორატიულ სამიზნე სისტემებზე და პრივილეგირებული მომხმარებლების სესიის ჩანაწერებზე წვდომისთვის.
· ინტეგრირებულ ვებ-ინტერფეისს გადაწყვეტილებასთან მუშაობისთვის.
· გადაწყვეტილებას უნდა ქონდეს RDP Proxy, SSH Proxy, Database Proxy, Web Proxy რეჟიმებში მუშაობის მხარდაჭერა.
· გადაწყვეტილება უნდა უზრუნველყოფდეს გამჭვირვალე ავთენტიფიკაციას სამიზნე სისტემაში. გადაწყვეტილებამ უნდა მოახდინოს სესიის ინიცირება სისტემაში შესვლისას ანგარიშის მონაცემების პირდაპირ შეყვანით და იმოქმედოს, როგორც პროქსიმ მომხმარებელსა და სამიზნე სისტემას შორის სესიისთვის ისე, რომ პაროლი მიუწვდომელი იყოს წვდომის მოთხოვნის ინიციატორისთვის. 
· გადაწყვეტილებამ უნდა უზრუნველყოს მინიმუმ 50 აქტიური პრივილეგირებული მომხმარებლების დაკავშირება, თითოეულ მომხმარებელზე სამიზნე სისტემებთან დაკავშირებისას აქტიური სესიების რაოდენობის შეზღუდვის გარეშე.
· გადაწყვეტილებამ უნდა უზრუნველყოს პრივილეგირებული მომხმარებლების წვდომა სამიზნე სისტემებზე აგენტების ან სხვა პროგრამული უზრუნველყოფის დაყენების საჭიროების გარეშე.
· გადაწყვეტილებამ უნდა შექმნას პრივილეგირებული მომხმარებლების სესიების ვიდეო და ტექსტური ჟურნალები, რომლებიც შენახული იქნება უსაფრთხო, დაშიფრულ და დაცულ ჩაშენებულ საცავში.
· გადაწყვეტილებამ ავტომატურად უნდა შექმნას მაღალი სირთულის პაროლები კონფიგურირებული წესებისა და კომპანიის უსაფრთხოების პოლიტიკის შესაბამისად.
· ჩაშენებული მონაცემთა ბაზა უნდა იყოს განთავსებული დაცულ გარემოში, ოპერაციული სისტემის დამცავი და დაშიფვრის მექანიზმებით და ამ მოთხოვნების შესრულების დამადასტურებელი დოკუმენტაციით.
· გადაწყვეტილებას შეეძლოს მონაცემთა ბაზის დაშიფვრა ანგარიშების პაროლებისა და SSH-გასაღებების შესანახად და თავსებადი უნდა იყოს  ქვემოთ ჩამოთვლილი შიფრაციის ერთ-ერთ მეთოდთან და სტანდარტთან: 
· ა)  AES 256-ბიტიანი გასაღები.
· ბ) PKCS #1 V2.1 (1024, 2048, 4096 bits)  ან უფრო მაღალი დონის შიფრაცია HSM-ის მეშვეობით, რომლებიც დამტკიცებულია მწარმოებლის მიერ შემოთავაზებული გადაწყვეტილებისთვის. 
· გადაწყვეტილება უნდა იძლეოდეს სეანსის გასაღების ნამდვილობის შემოწმებისა და შეთანხმების ოპერაციებისთვის, მინიმუმ 2048 ბიტი სიგრძის RSA ღია გასაღებით დაშიფვრის ალგორითმების გამოყენების საშუალებას.
მართვა
· გადაწყვეტილებას უნდა ჰქონდეს კატალოგების სერვისებთან ინტეგრირების საშუალება LDAP/LDAPS პროტოკოლების გამოყენებით. 
· გადაწყვეტილებას უნდა ჰქონდეს ერთიანი ინტერფეისი პაროლებისა და პრივილეგირებული მომხმარებლის სესიების სამართავად. 
· გადაწყვეტილება უნდა უზრუნველყოფდეს ყველა ტიპის პრივილეგირებული ანგარიშების მიწოდებასა და მართვას, მათ შორის ბიზნეს-აპლიკაციების, მონაცემთა ბაზების და ქსელის მოწყობილობების ადმინისტრირებისთვის საჭირო ანგარიშების ჩათვლით და არ უნდა შემოიფარგლებოდეს მხოლოდ სერვერული ოპერაციული სისტემების ანგარიშების მართვით.
პაროლების მართვა
· [bookmark: _Hlk94108990]გადაწყვეტილებას უნდა ჰქონდეს შესაძლებლობა ავტომატურად შეცვალოს პაროლები დაგეგმილი დროს მათი გამოყენების დაწყების შემდეგ, ან ვადის გასვლისას, ან PAM-ს ვებ ინტერფეისიდან, მომხმარებლის მიერ პაროლის ნახვის შემდგომ.
· გადაწყვეტილებას უნდა შეეძლოს რომ დროის შერჩეული მონაკვეთის ამოწურვის შემდეგ ავტომატურად შეაჩეროს წვდომა ანგარიშებზე.
· გადაწყვეტილებას უნდა ჰქონდეს  ანგარიშებზე პასუხისმგებელი პირებისთვის, სხვა მომხმარებლების მიერ ახალი წვდომის დადასტურების მოთხოვნის შესახებ, ელ-ფოსტით ან/და SMS-ით შეტყობინების გაგზავნის შესაძლებლობა. გადაწყვეტილება უნდა ითვალისწინებდეს უფლებამოსილი პირის მხრიდან პრივილეგირებული მომხმარებლის მიერ ანგარიშის გამოყენების ონლაინ მონიტორინგს და საჭიროების შემთხვევაში სესიის იძულებით შეწყვეტის შესაძლებლობას.
· გადაწყვეტილებას უნდა ჰქონდეს დისტანციურ საცავში პრივილეგირებული ანგარიშების პაროლების/SSH-გასაღებების ფაილის დაშიფრული ფორმით ექსპორტის მექანიზმი, გადაწყვეტილების სრული გაუმართაობის შემთხვევაში პაროლების/SSH-გასაღებების აღდგენის მიზნით.
· გადაწყვეტილებას უნდა ჰქონდეს Disaster Recovery-ს ფუნქცია ანგარიშებზე სწრაფი წვდომისთვის, რაც მომხმარებელს საშუალებას მისცემს სწრაფად მიიღოს წვდომა დაცულ აქტივებზე.
· გადაწყვეტილებამ უნდა უზრუნველყოს Discovery-ის ფუნქციონირება ახალი სერვერების, ქსელური მოწყობილობებისა და მონაცემთა ბაზების მოსაძებნად, ამ ახალ მოწყობილობებზე შექმნილი ანგარიშების ავტომატურად მიღების შესაძლებლობით. 
· გადაწყვეტილებას უნდა ჰქონდეს გარკვეული ბრძანებების დაბლოკვისა და პრივილეგირებული მომხმარებლის სესიის შეწყვეტის შესაძლებლობა.
· გადაწყვეტილებას უნდა ჰქონდეს უფლებამოსილი პირების დაუყოვნებლივ შეტყობინების შესაძლებლობა პრივილეგირებული მომხმარებლების მიერ გარკვეული ბრძანებები შესრულებისას
· გადაწყვეტილებას უნდა ჰქონდეს სესიის ჟურნალების საფუძველზე რეპორტების ფორმირების და მათი „.csv“ ფორმატის ფაილებში ექსპორტის შესაძლებლობა. 
· გადაწყვეტილებამ, გადაწყვეტილების ადმინისტრატორს უნდა მისცეს მესამე მხარის პროგრამებთან კომუნიკაციის კონფიგურაციის საშუალება სკრიპტების, მაკროსების, შესრულებადი ფაილების გამოძახებით, პროგრამირების სხვადასხვა ენების და სხვადასხვა პროტოკოლების გამოყენებით, მათ შორის, როგორც მინიმუმ, RPC, WinRM , SSH, HTTP/HTTPS REST API.



პაროლის როტაცია
· გადაწყვეტილებას უნდა ჰქონდეს სერვერების (Unix, Linux, Windows), მონაცემთა ბაზების (MS SQL, ORACLE, MYSQL, PostgreSQL), ვებ აპლიკაციების, ქსელური მოწყობილობების, მეინფრეიმების ანგარიშების პაროლების ავტომატურად შეცვლის ფუნქცია.
· გადაწყვეტილებას უნდა ჰქონდეს გენერირებული პაროლების საიმედოობის დონის კონფიგურირების მოქნილობა. 
· გადაწყვეტილებას უნდა ჰქონდეს პაროლის შეცვლის სკრიპტების ან პლაგინის ხელახლა კონფიგურაციის საშუალება იმ შემთხვევისთვის, როდესაც საჭიროა პაროლის როტაციისთვის გარკვეული პარამეტრების გამოყენება. 
· გადაწყვეტილებას უნდა ჰქონდეს პაროლის შეცვლის შაბლონების გახსნის, რედაქტირების და შემოწმების ფუნქცია.
· გადაწყვეტილებამ, HTTP/HTTPS აპლიკაციებში პაროლები უნდა შეცვალოს შაბლონების დახმარებით.
წვდომის კონტროლი 
· გადაწყვეტილებას უნდა შეეძლოს კრიტიკული ბრძანებების შესრულების კონტროლი „თეთრი სიის“ და „შავი სიის“ პრინციპების შესაბამისად.
· გადაწყვეტილებას უნდა ჰქონდეს საშუალება რომ გადაწყვეტილების ადმინისტრატორმა პრივილეგირებულ მომხმარებელს დაუნიშნოს სესიის დასრულების დრო.
· გადაწყვეტილებას უნდა შეეძლოს აქტიური სესიების მაქსიმალური რაოდენობის კონფიგურაცია პრივილეგირებული მომხმარებლისთვის. 
· გადაწყვეტილებას ქონდეს პრივილეგირებული მომხმარებლის სესიის იძულებით შეწყვეტის ფუნქცია. 
· გადაწყვეტილებას უნდა შეეძლოს არალეგიტიმური ბრძანებების დაბლოკვა „შავი სიის“ საფუძველზე და მათი შესრულების მცდელობების აღრიცხვა ჟურნალში. 
· გადაწყვეტილებამ უნდა მოახდინოს ლეგიტიმური ბრძანებების შესრულების მონიტორინგი „თეთრი სიის“ საფუძველზე და ჩაწეროს შესაბამისი ინფორმაცია  ჟურნალში.
· გადაწყვეტილებას უნდა შეეძლოს ჟურნალებში კონკრეტული ბრძანებების შესრულების მტკიცებულებების მოძიება. 
ინტეგრაცია და თავსებადობა
· გადაწყვეტილებას უნდა ჰქონდეს შესაძლებლობა SSH და RDP პროტოკოლებზე დაყრდნობით, სკრიპტების გამოყენებით შექმნას ახალი კონექტორები სამიზნე სისტემებთან.
· გადაწყვეტილება თავსებადი უნდა იყოს შემდეგ ოპერაციულ სისტემებთან: Windows Server 20016 და უფრო ახალი ვერსია, Red Hat Enterprise, Debian, CentOS, IBM zOS, Solaris.
· გადაწყვეტილებას უნდა ჰქონდეს Windows Service Accounts და IIS Application Pools-ის მხარდაჭერა.
· გადაწყვეტილება თავსებადი უნდა იყოს შემდეგ მონაცემთა ბაზებთან: Oracle, MSSQL, MySQL, MongoDB, PostgreSQL.
· გადაწყვეტილებას უნდა ქონდეს Microsoft AD და LDAP კატალოგების სერვისების.
· გადაწყვეტილებას უნდა ქონედეს SIEM-თან ინტეგრაციის შესაძლებლობა რომელიმე მეთოდით (syslog, HTTPS, API).
· გადაწყვეტილებამ უნდა წარმოადგინოს SDK (პროგრამული უზრუნველყოფის შემუშავების კომპლექტი) ან API (გამოყენებითი პროგრამირების ინტერფეისი), რომელიც შეიძლება კონფიგურირებული იყოს ისე, რომ კლიენტის პროგრამებმა შეძლონ შემდეგი:
· გამოითხოვონ სამიზნე მოწყობილობის ანგარიშების მონაცემები.
· დაარეგისტრირონ და შეცვალონ სამიზნე მოწყობილობების ანგარიშების მონაცემები.
· გამოითხოვონ SSH გასაღებები;
· დაარეგისტრირონ და შეცვალონ SSH-გასაღებები.
ანგარიშები და დაშბორდი
· გადაწყვეტილება უნდა იძლეოდეს რეგისტრირებული ყველა პრივილეგირებული მომხმარებლის და მათი როლების შესახებ რეპორტების შექმნის საშუალებას. 
· გადაწყვეტილებას უნდა ჰქონდეს შემდეგი რეპორტების შექმნის მექანიზმი:
· რეგისტრირებული პრივილეგირებული ანგარიშები
· სამიზნე სისტემებისა და მათი მმართველი პრივილეგირებული ანგარიშები (სიების მიხედვით) 
· პრივილეგირებულ ანგარიშებზე წვდომის მოთხოვნები (რომლებიც წარდგენილია დასამტკიცებლად, დამტკიცებული ან უარყოფილია)
· პრივილეგირებული ანგარიშების გამოყენება
· გადაწყვეტილებას უნდა ინახავდეს ნებისმიერი მომხმარებლის მიერ შეყვანილი პაროლის უსაფრთხოების ყველა ცვლილების დეტალურ ისტორიას.
· გადაწყვეტილებას უნდა ჰქონდეს საშუალება მოახდინოს ყოველი წვდომის აღრიცხვა, მათ შორის ვებ-აპლიკაციის მეშვეობით წვდომის ჩათვლით, პაროლის, მტკიცებულებების, შემოწმებების, დელეგირების ცვლილებების, ანგარიშების და სხვა ქმედებების მოთხოვნის მიზნით. კონფიგურაციისა და ანგარიშების შესადგენად მართვის კონსოლზე წვდომა, ისევე როგორც პაროლის შეცვლასთან დაკავშირებული ყველა ცვლილება, უნდა იყოს დარეგისტრირებული.
ქცევითი ანალიზი
· გადაწყვეტილებამ უნდა მოახდინოს მომხმარებლის სესიის ანალიზი ქცევის ჩანაწერის გათვალისწინებით, რომელიც მოიცავს მომხმარებლის სამუშაო ადგილის, სამიზნე ობიექტების, გამოყენებული ანგარიშების, განრიგის, სამუშაო სესიების ხანგრძლივობის, შესრულებულ ბრძანებების ანალიზს. 
· გადაწყვეტილებამ უნდა გამოავლინოს ანომალიები პრივილეგირებული მომხმარებლების ქცევაში, ამ ანომალიების შესახებ გაფრთხილებების დახმარებით დაშბორდზე არსებულ რეპორტებში ან SIEM/LOG-MANAGEMENT-სერვერისთვის შეტყობინების სახით.
· გადაწყვეტილებას უნდა ჰქონდეს გრაფიკული საინფორმაციო პანელები (დაშბორდები), რომელიც აჩვენებს რისკებისა და საფრთხეების შესახებ ინფორმაციას.
ავთენტიფიკაცია
· გადაწყვეტილებაში ინტეგრირებული უნდა იყოს მომხმარებლის მრავალფაქტორიანი ავთენტიფიკაცია (MFA), ერთჯერადი პაროლის გამოყენებით (OTP).
· გადაწყვეტილებას უნდა ჰქონდეს ავთენტიფიკაციის მხარდაჭერა Microsoft Active Directory, RADIUS, TACACS გამოყენებით გადაწყვეტილებაზე წვდომის უზრუნველსაყოფად.
· გადაწყვეტილებას უნდა ჰქონდეს ავთენტიფიკაციის მხარდაჭერა SAML-ისა და OpenID-ის გამოყენებით.
მომხმარებლების და პროფილების მართვა
· გადაწყვეტილებას უნდა ჰქონდეს გადაწყვეტილების ფუნქციებზე სეგრეგირებული წვდომის მხარდაჭერა, მომხმარებლის სხვადასხვა პროფილის გამოყენების მეშვეობით.
· გადაწყვეტილებას უნდა ჰქონდეს ახალი პროფილების შექმნის შესაძლებლობა, ბიზნესის საჭიროებების შესაბამისად, სხვადასხვა ფუნქციების გამოყენებით, მიმწოდებლის ჩარევის გარეშე.
· გადაწყვეტილებას უნდა ჰქონდეს სამომხმარებლო ტეგების შექმნის შესაძლებლობა მოწყობილობებისა და ანგარიშების იდენტიფიცირებისთვის.
· გადაწყვეტილებას ქონდეს MS AD/LDAP ჯგუფების და მომხმარებლების სინქრონიზაციის მხარდაჭერა.
პრივილიგირებული მომხმარებლის სესიების ჩაწერა
· გადაწყვეტილებას უნდა ქონდეს სესიების ვიდეო ჩანაწერის ოპტიმიზებულ ფორმატში ჩაწერის შესაძლებლობა, პრივილეგირებული მომხმარებლების ყველა სესიისთვის, იმისდა მიუხედავად, სამიზნე სისტემაზე წვდომა უზრუნველყოფილია გადაწყვეტილების ვებ-ინტერფეისის მეშვეობით თუ კონკრეტული ტიპის პროქსის (SSH-Proxy, RDP-Proxy, Database Proxy) მეშვეობით.
· გადაწყვეტილებამ უნდა შეკუმშოს პრივილეგირებული მომხმარებლის სესიების  ვიდეოჩანაწერები. გარდა ამისა, სესიის ჩაწერისას გადაწყვეტილება უნდა ითვალისწინებდეს სესიის არააქტიურობის პერიოდებს. გადაწყვეტილებას უნდა ქონდეს ვიდეოს ხარისხისა და FPS რეგულირების ფუნქციონალი.
· გადაწყვეტილებამ ჟურნალებში უნდა შეინახოს როგორც მინიმუმ შემდეგი ინფორმაცია:
· მომხმარებლის იდენტიფიკაცია, რომელმაც განახორციელა წვდომა მოწყობილობაზე.
· უფლებამოსილი პირის იდენტიფიკაცია, რომელმაც გასცა წვდომის ნებართვა.
· მომხმარებლის მიერ სამიზნე მოწყობილობაზე წვდომისა და მოქმედებების განხორციელების თარიღი და დრო.
· პრივილეგირებული მომხმარებლების სესიების ჩაწერის მექანიზმი უნდა იყოს რეალიზებული, როგორც შემოთავაზებული გადაწყვეტილების განუყოფელი ნაწილი.
· გადაწყვეტილებას უნდა ქონდეს პრივილეგირებული მომხმარებლის სესიის ჩანაწერების შენახვის ვადის ავტომატურად ან ხელით წაშლის ფუნქციის მხარდაჭერა.
· გადაწყვეტილება ქონდეს პრივილეგირებული მომხმარებლის სესიების ჩანაწერების შენახვისა და ექსპორტის შესაძლებლობა.
სისტემის მიწოდებისა და დანერგვის მოთხოვნები
· მომწოდებელმა უნდა წარმოადგინოს დეტალური გეგმა გადაწყვეტილების დანერგვის შესახებ.
· სისტემის დანერგვა უნდა შესრულდეს გადაწყვეტილების მიმწოდებლის სერტიფიცირებული ინჟინრის მიერ.
· გადაწყვეტილების მიმწოდებელმა ასევე უნდა წარმოადგინოს მწარმოებლის ავტორიზაციის წერილი (Manufacturer Authorization Form), რომელიც დაადასტურებს მის უფლებებს გადაწყვეტილების მიწოდებაზე.
·  სისტემა უნდა უზრუნველყოფდეს არა ნაკლებ 50 ლიცენზიის ერთეულს. (ხელშეკრულების გაფორმებამდე ლიცენზიების რაოდენობა შეიძლება დაკორექტირდეს +/- 10% ფარგლებში)
· შემოთავაზებული გადაწყვეტილების ლიცენზია უნდა იყოს წარმოდგენილი „გამოწერის“ ლიცენზიების (Subscription license) სახით 1 წლის და 3 წლის ვადით. (წლიური გადახდი შესაძლებლობით)
· სავალდებულოა განხორციელებული პროექტების აღწერა, მინიმუმ სამი (3) წარმატებული პროექტი
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