სატენდერო წინადადების მოთხოვნა (RFP)

1. შესავალი
შემოთავაზებულმა გადაწყვეტილებამ უნდა უზრუნველყოს ღრუბლოვანი უსაფრთხოებისა და საფრთხეების მართვის ყოვლისმომცველი დაცვა. ეს RFP ასახავს ჩვენს მოთხოვნებს NG SIEM, კონტეინერის უსაფრთხოებისა და მონაცემთა ანალიტიკის მიმართ.

2. სამუშაოს მოცულობა
წინადადებები უნდა მოიცავდეს ფასებსა და ტექნიკური სპეციფიკაციებს შემდეგი ძირითადი კომპონენტებისთვის:

· მომსახურების კატეგორიის მოთხოვნების მიმოხილვა
· ღრუბლოვანი უსაფრთხოება - გაშვების დროს დაცვა ღრუბლოვანი/კონტეინერული გარემოსთვის.
· CDR-ის აღმოჩენა და რეაგირება და ღრუბლოვანი კონტეინერების აღმოჩენა და რეაგირება (CCDR).
· საფრთხის გრაფიკის სერვერი - საფრთხის გრაფიკის სტანდარტი ევროკავშირის ღრუბელზე.
· SIEM და შენარჩუნება. ახალი თაობის SIEM-ის მიღება, 90-დღიანი შენარჩუნება და 180-დღიანი ძიება.
NG-SIEM:
· NG-SIEM  გადაწყვეტილება  უნდა იყოს ღრუბლოვანი ტექნოლოგიებით აღჭურვილი.
· გადაწყვეტილებამ უნდა უზრუნველყოს კორელაციის შესაძლებლობები.
· NG-SIEM გადაწყვეტილებამ უნდა უზრუნველყოს არასტანდარტული კონექტორები.
· NG-SIEM  გადაწყვეტილებამ  უნდა უზრუნველყოს არასტანდარტული კორელაციები.
· გადაწყვეტილებამ უნდა უზრუნველყოს Syslog-ის მხარდაჭერა.
· NG-SIEM გადაწყვეტილებამ უნდა უზრუნველყოს API კონექტორი მესამე მხარის ინტეგრაციისთვის.
· გადაწყვეტილებამ უნდა უზრუნველყოს ბოლო 24 საათის განმავლობაში მიღებული მონაცემების შეჯამება.
· NG-SIEM გადაწყვეტილებამ უნდა უზრუნველყოს მრავალი აღმოჩენილი მოვლენის ერთ ინციდენტად გაერთიანების შესაძლებლობა.
· NG-SIEM გადაწყვეტილებამ უნდა უზრუნველყოს აღმოჩენილი მოვლენების შესაბამისობა MITRE ATT&CK KILL Chain-ის ჩარჩოსთან.
· გადაწყვეტილებას უნდა ჰქონდეს Native Dashboard-ები. 
· გადაწყვეტილება უნდა იძლეოდეს მორგებული Dashboard-ის შექმნის საშუალებას.
· NG-SIEM გადაწყვეტილებას უნდა ჰქონდეს SOAR შესაძლებლობები.
· NG-SIEM გადაწყვეტილება უნდა იძლეოდეს საშუალებას, რომ შესრულდეს რამოდენიმე ანალიტიკური  სამუშაო რეალურ დროში.
· NG-SIEM გადაწყვეტილებამ ინციდენტები უნდა ასახოს რეალურ დროში.
· NG-SIEM გადაწყვეტილებამ უნდა უზრუნველყოს მოქმედებების შესაძლებლობების დეტალური ანალიზი გრაფიკული ვადების მეშვეობით.
· მომწოდებელმა უნდა უზრუნველყოს საკუთარი EDR ტელემეტრიის მიღება სისტემაში, რომელიც შეინახება არანაკლებ 180 დღისა.
· NG -SIEM გადაწყვეტილებამ უნდა უზრუნველყოს მესამე მხარის ლოგების მინიმუმ 90 დღიანი შენახვა დღეში მინიმუმ 30 GB-ით.

მავნე პროგრამების გაფართოებული ანალიზი (Sandbox):
· პროაქტიული დაცვა: სისტემამ უნდა შეძლოს, ღრუბელზე დაფუძნებული „sandbox“ საეჭვო ფაილების უსაფრთხო, იზოლირებულ გარემოში გაანალიზება სანამ ისინი გავლენას მოახდენენ.
· ღრმა ქცევითი ანალიზი: გადაწყვეტამ უნდა ჩაატაროს ჰიბრიდული ანალიზი (სტატიკური, დინამიური და მეხსიერების ანალიზის გაერთიანება) მავნე კოდის თავიდან აცილების მიზნით.
· ქმედითი ინტელექტი: სერვისმა უნდა წარმოადგინოს დეტალური რეპორტები, მათ შორის MITRE ATT&CK ჩარჩოს შედგენა, რათა ჩვენს ინციდენტებზე რეაგირების გუნდს  მიეცეს  საშუალება  მოახდინოს ეფექტური რეაგირება  აღმოჩენილ საფრთხეებზე.

მონაცემთა შენახვისა და ძიების შესაძლებლობები (ძიების შენარჩუნება):
ორგანიზაციას სჭირდება მონაცემთა საიმედო შენახვისა და მაღალსიჩქარიანი ძიების შესაძლებლობები, რათა მხარდაჭერილი იყოს გრძელვადიანი უსაფრთხოების გამოძიებები, შესაბამისობის (Compliance) აუდიტი და სამხილებზე დაფუძნებული ანალიზი. მომწოდებლებმა (Vendors) უნდა წარმოადგინონ გადაწყვეტა, რომელიც აკმაყოფილებს შემდეგ მოთხოვნებს:
· შენახვის ხანგრძლივობა: ყველა EDR და სისტემის ტელემეტრიული მონაცემი ღრუბელში მინიმუმ 180 დღის განმავლობაში უნდა ინახებოდეს .
· შესრულება და ძიების შესაძლებლობა: მონაცემები უნდა ინახებოდეს „ცხელ“ ან „თბილ“ მდგომარეობაში, რათა უზრუნველყოფილი იყოს მოთხოვნების მინიმალური შეყოვნებით დაბრუნება. ჩვენ გვჭირდება რთული, ad-hoc ძიების ჩატარების შესაძლებლობა მთელ 180-დღიან მონაცემთა ნაკრებში პერფორმანსის გაუარესების გარეშე.
· მასშტაბირება: შემოთავაზებული ფასების მოდელი უნდა ითვალისწინებდეს 2,645 Endpoint ერთეულის მიღებას და შენარჩუნებას (როგორც მითითებულია შეთავაზებაში), ამავდროულად, მონაცემთა მოცულობის პოტენციურ მომავალ ზრდას.
· შესაბამისობა და აუდიტი: გადაწყვეტამ უნდა უზრუნველყოს საიმედო აუდიტის კვალი, რაც უზრუნველყოფს, რომ შენახული ჟურნალები უცვლელი და ხელმისაწვდომი დარჩეს 180-დღიანი შენახვის ფანჯრის განმავლობაში, ჩვენი მონაცემთა რეზიდენტობისა და უსაფრთხოების შესაბამისობის მოთხოვნების შესაბამისად.

დამატებითი მოთხოვნები :
· მომწოდებელი (Vendor) უნდა იყოს ლიდერი და ფლობდეს „შესრულების უმაღლეს უნარს“ (Ability to Execute) და „ხედვის სრულყოფილებას“ (Completeness of Vision) Gartner-ის Endpoint Protection Platform-ის უახლეს Magic Quadrant-ში.
· მომწოდებელი (Vendor) უნდა იყოს Gartner-ის Endpoint Protection Platform-ის Magic Quadrant-ის ლიდერი მინიმუმ ბოლო 5 ანგარიშის განმავლობაში.
· მომწოდებლის შეთავაზება უნდა იყოს სრულყოფილი (Mature) პროდუქტი, ხოლო თავად მომწოდებელი ბაზარზე უნდა ოპერირებდეს მინიმუმ 10 წლის განმავლობაში.
· მომწოდებლის მიერ შემოთავაზებული გადაწყვეტა არ უნდა შეიცავდეს მესამე მხარის (Third-Party) პროდუქტებს.
· ინტეგრატორ კომპანიას უნდა ჰყავდეს შემოთავაზებულ პროდუქტში სერტიფიცირებული მინიმუმ ერთი ინჟინერი, რის დასადასტურებლადაც უნდა წარადგინოს შესაბამისი სერტიფიკატები.
· ტენდერში მონაწილე (Bidder) უნდა იყოს პროდუქტის მწარმოებლის ოფიციალურად რეგისტრირებული პარტნიორი. ამის დასადასტურებლად მან უნდა წარადგინოს მწარმოებლის ავტორიზაციის ფორმა (Manufacturer Authorization Form – MAF).
3. ლიცენზირება:
· მინიმუმ 10 ლიცენზია Cloud Security Runtime Protection-ისთვის.
· მინიმუმ 10 ლიცენზია Cloud Security with Containers Runtime Protection-ისთვის.
· Cloud Security ლიცენზიამ უნდა უზრუნველყოს მინიმუმ 90-დღიანი მონაცემთა შენახვა (Retention) Server Threat Graph Standard-ზე, EU Cloud გარემოში, 10 ლიცენზიისთვის.
· გადაწყვეტილებამ უნდა უზრუნველყოს EDR (Endpoint Detection and Response) მონაცემების მინიმუმ 180-დღიანი ღრუბლოვანი შენახვა (Cloud-Based Retention), მაღალი წარმადობის ძიებისა და უსაფრთხოების გამოძიებებისთვის ხელმისაწვდომობის უზრუნველყოფით.
· გადაწყვეტილებამ უნდა უზრუნველყოს Advanced Malware Sandboxing ფუნქციონალი: ღრუბლოვან გარემოში ქცევითი ანალიზი (Behavioral Analysis) თვეში მინიმუმ 250 ფაილის კვოტით.
· შემოთავაზებულმა Next-Gen SIEM გადაწყვეტილებამ უნდა უზრუნველყოს მონაცემთა მიღების (Ingestion) მინიმუმ 30 GB/დღე მოცულობა, რათა მხარდაჭერილი იყოს ლოგების სრულყოფილი შეგროვება და უსაფრთხოების რეალურ დროში მონიტორინგი.
· Next-Gen SIEM (NG-SIEM): გადაწყვეტილებამ უნდა უზრუნველყოს მონაცემთა მიღების (Ingestion) მინიმუმ 30 GB/დღე მოცულობა და მინიმუმ 90-დღიანი ღრუბლოვანი მონაცემთა შენახვა (Cloud-Based Retention). ყველა მონაცემი სრულად საძიებო (Fully Searchable) უნდა დარჩეს მთელი 90-დღიანი პერიოდის განმავლობაში.
· Dedicated Express Support პაკეტი 28 თვის ვადით და გადახდის გაყოფილი გრაფიკით. (პირველი გადახდა: ივნისში; მეორე გადახდა: 2026 წლის სექტემბერში; მესამე გადახდა: 2027 წლის სექტემბერში). 


