ტექნიკური დავალება
Enterprise კლასის უსადენო ქსელის (Wireless Infrastructure) და POE Access Switching  სისტემის შესყიდვა

1. მოთხოვნილი კომპონენტები
მიმწოდებელმა უნდა უზრუნველყოს:
· Wi-Fi 7 სტანდარტის enterprise კლასის უსადენო წვდომის წერტილები და შესაბამისი სამაგრები  (Access Point); - 9
· ცენტრალიზებული Wireless Controller On Preme - 1
· მწარმოებლის ოფიციალური ტექნიკური მხარდაჭერა;  - 3 წელი
· პროგრამული უზრუნველყოფის განახლების სერვისი. 
· ყველა საჭირო დამატებითი ლიცენზია, subscription, activation, entitlement ან კომპონენტი, რომელიც აუცილებელია შემოთავაზებული AP-ების Wireless Controller-თან მიერთების, მართვისა და მოთხოვნილი ფუნქციონალის სრულად გამოყენებისთვის.
· Cisco Catalyst 1300X Series ან ეკვივალენტური Cisco Catalyst ეკოსისტემის Multigigabit PoE++ Access Switch — 2 ცალი;
2. ტექნიკური მოთხოვნები
2.1 უსადენო წვდომის წერტილები შესაბამისი ჭერის სამაგრებით  (Access Point)
ზოგადი მოთხოვნები
· მოწყობილობა უნდა იყოს enterprise კლასის; 
· უნდა იყოს შიდა გამოყენებისთვის (Indoor); 
· უნდა ჰქონდეს ინტეგრირებული ანტენები; 
· უნდა მუშაობდეს ცენტრალიზებული Wireless Controller-ის მართვის ქვეშ; 
· უნდა იყოს სრულად თავსებადი მწარმოებლის Wireless Controller პლატფორმასთან; 
· უნდა ჰქონდეს როგორც On-Prem Wireless Controller-ით ცენტრალიზებული მართვის შესაძლებლობა ასევე Cloud ეკოსისტემასთან თავსებადობა, ამ ეტაპზე მოითხოვება მხოლოდ On-Prem გადაწყვეტა.




Wireless შესაძლებლობები
Access Point უნდა უზრუნველყოფდეს შემდეგ ტექნოლოგიებსა და სტანდარტებს:
· IEEE 802.11a/b/g/n/ac/ax/be მხარდაჭერა; 
· Wi-Fi 7 მხარდაჭერა; 
· Tri-Band არქიტექტურა: 
· 2.4 GHz 
· 5 GHz 
· 6 GHz 
· Multi-Link Operation (MLO); 
· OFDMA; 
· MU-MIMO; 
· Beamforming; 
· BSS Coloring; 
· Target Wake Time (TWT); 
· Dynamic Frequency Selection (DFS); 
· 320 MHz Channel Width მხარდაჭერა; 
· Packet Aggregation (A-MPDU / A-MSDU). 

წარმადობა
· Access Point უნდა უზრუნველყოფდეს მაღალი სიმჭიდროვის გარემოში მუშაობას; 
· მხარდაჭერილი უნდა იყოს მრავალნაკადიანი (Multi-Stream) არქიტექტურა; 
· მხარდაჭერილი უნდა იყოს მინიმუმ: 
· 4x4:4 spatial stream 5GHz დიაპაზონში; 
· 4x4:4 spatial stream 6GHz დიაპაზონში; 
· უნდა ჰქონდეს Tri-Radio არქიტექტურა; 
· უნდა უზრუნველყოფდეს დაბალი დაყოვნების (Low Latency) კავშირს რეალურ დროში აპლიკაციებისთვის; 
· უნდა იყოს ოპტიმიზირებული AR/VR და მაღალი გამტარუნარიანობის აპლიკაციებისთვის. 
· პრეტენდენტმა უნდა დაადასტუროს, რომ შემოთავაზებული Access Point უზრუნველყოფს 6GHz radio-ს მუშაობას როგორც 802.3at PoE+ / 1Gbps uplink რეჟიმში, ასევე 802.3bt PoE++ / 5Gbps uplink რეჟიმში. ძირითადი გადაწყვეტის ფარგლებში, შემოთავაზებული Access Point-ები უნდა იყოს თავსებადი შემოთავაზებულ Multigigabit PoE++ Access Switch-ებთან. თუ რომელიმე რეჟიმში რომელიმე ფუნქციონალი იზღუდება, პრეტენდენტმა ეს მკაფიოდ უნდა მიუთითოს შეთავაზებაში.
უსაფრთხოება
Access Point უნდა უზრუნველყოფდეს:
· WPA2/WPA3-Enterprise მხარდაჭერას; 
· 802.1X Authentication; 
· RADIUS ინტეგრაციას; 
· Rogue AP Detection ფუნქციონალს; 
· MAC Authentication მხარდაჭერას; 
· სტუმრების ქსელის (Guest Access) მხარდაჭერას; 
· ქსელის სეგმენტაციას; 
· Dynamic VLAN Assignment ფუნქციონალს; 
· უსაფრთხო Boot და Hardware Trust მექანიზმებს. 

RF და ოპტიმიზაციის შესაძლებლობები
· ავტომატური RF ოპტიმიზაცია; 
· ავტომატური არხებისა და სიმძლავრის მართვა; 
· Band Steering; 
· Load Balancing; 
· Airtime Fairness; 
· Seamless/Fast Roaming მხარდაჭერა; 
· რეალურ დროში RF მონიტორინგი; 
· Dedicated Scanning Radio მხარდაჭერა. 

IoT მხარდაჭერა
Access Point უნდა უზრუნველყოფდეს:
· Bluetooth Low Energy (BLE) მხარდაჭერას; 
· IoT ინტეგრაციის შესაძლებლობას; 
· Location Services მხარდაჭერას; 
· Asset Tracking და Wayfinding შესაძლებლობებს; 
· Edge/Containerized Application მხარდაჭერის შესაძლებლობას. 

მართვა და მონიტორინგი:
· Controller-based centralized management; 
· Firmware-ის ცენტრალიზებული განახლება; 
· რეალურ დროში მონიტორინგი; 
· Syslog მხარდაჭერა; 
· SNMP მხარდაჭერა; 
· REST API ინტეგრაცია; 
· ქსელის ანალიტიკა და Troubleshooting ფუნქციები; 
· AI-driven ანალიტიკის და ოპტიმიზაციის მხარდაჭერა. 

ფიზიკური და კვების მოთხოვნები
· მოწყობილობას უნდა ჰქონდეს Multigigabit Ethernet ინტერფეისი; 
· მხარდაჭერილი უნდა იყოს მინიმუმ 5Gbps Ethernet; 
· მხარდაჭერილი უნდა იყოს PoE+/UPOE კვება; 
· მხარდაჭერილი უნდა იყოს Ceiling და Wall Mount ინსტალაცია; 
· უნდა ჰქონდეს LED სტატუს ინდიკატორები. 

2.2 Wireless Controller
Wireless Controller უნდა აკმაყოფილებდეს შემდეგ მოთხოვნებს:
ზოგადი მოთხოვნები
· უნდა იყოს enterprise კლასის ცენტრალიზებული მართვის პლატფორმა; 
· შესაძლებელი უნდა იყოს ვირტუალურ გარემოში (Virtual Appliance) მუშაობა; 
· უნდა უზრუნველყოფდეს უსადენო ინფრასტრუქტურის სრულ ცენტრალიზებულ მართვას; 
· მხარდაჭერილი უნდა იყოს თანამედროვე ჰიპერვაიზორები; 
· უნდა იყოს თავსებადი Wi-Fi 7 Access Point-ებთან. 

ფუნქციონალური შესაძლებლობები
Controller უნდა უზრუნველყოფდეს:
· Access Point-ების ავტომატურ აღმოჩენას; 
· ცენტრალიზებულ კონფიგურაციას; 
· SSID-ების მართვას; 
· RF Management-ს; 
· მომხმარებლების მონიტორინგს; 
· ქსელის ჯანმრთელობის ანალიტიკას; 
· Client Troubleshooting შესაძლებლობებს; 
· პოლიტიკების ცენტრალიზებულ მართვას; 
· ქსელის ავტომატიზაციის შესაძლებლობებს. 

უსაფრთხოება
უნდა ჰქონდეს:
· Role-Based Access Control (RBAC); 
· TACACS+/RADIUS ინტეგრაცია; 
· ადმინისტრატორთა მრავალდონიანი წვდომა; 
· უსაფრთხოების პოლიტიკების ცენტრალიზებული მართვა; 
· Rogue Detection და Mitigation; 
· Audit და Logging ფუნქციები. 

მაღალი ხელმისაწვდომობა
უნდა იყოს მხარდაჭერილი ( შესაძლებლობა ):
· High Availability; 
· Stateful Failover; 
· Backup/Restore; 
· Configuration Synchronization. 

ინტეგრაცია და ავტომატიზაცია
უნდა ჰქონდეს:
· REST API მხარდაჭერა; 
· ავტომატიზაციის შესაძლებლობები; 
· SNMP; 
· Syslog; 
· ქსელის მონიტორინგის სისტემებთან ინტეგრაცია; 
· SD-Access არქიტექტურის მხარდაჭერა. 

2.3 PoE++ / Multigigabit Access Switch

მოთხოვნილია 2X24 Poe branch კლასის managed access switch, რომელიც უზრუნველყოფს შემოთავაზებული Wi-Fi 7 Access Point-ების მიერთებას, კვებას და ქსელურ სეგმენტაციას.

ზოგადი მოთხოვნები
• Switch უნდა იყოს Cisco Catalyst 1300X Series ან არანაკლებ ეკვივალენტური Cisco Catalyst ეკოსისტემის მოწყობილობა;
• მოწყობილობა უნდა იყოს managed switch;
• მოწყობილობა უნდა იყოს rack-mountable და მოყვებოდეს შესაბამისი სამონტაჟო აქსესუარები;
• მოწყობილობა უნდა იყოს ახალი, ორიგინალი, არამეორადი და არ უნდა იყოს refurbished, reconditioned ან grey-market პროდუქცია;
• Switch უნდა იყოს სრულად თავსებადი შემოთავაზებულ Wi-Fi 7 Access Point-ებთან და Wireless Controller ეკოსისტემასთან.

პორტები და წარმადობა
• Multigigabit access port-ებმა უნდა უზრუნველყოს არანაკლებ 5Gbps Ethernet სიჩქარის მხარდაჭერა;
• თითოეულ Switch-ს უნდა ჰქონდეს არანაკლებ 2 ცალი 10Gbps uplink port;
• Uplink port-ები უნდა იყოს SFP+/SFP28 ან ეკვივალენტური ტიპის;
• Switch-მა უნდა უზრუნველყოს IEEE 802.3at PoE+ და IEEE 802.3bt PoE++ მხარდაჭერა;
Layer 2 / ქსელური ფუნქციონალი
• 802.1Q VLAN tagging;
• Access და Trunk port რეჟიმების მხარდაჭერა;
• Management VLAN;
• Link Aggregation / LACP მხარდაჭერა;
• Spanning Tree Protocol, მათ შორის RSTP/MSTP მხარდაჭერა;
• LLDP მხარდაჭერა;
• QoS მხარდაჭერა Wi-Fi, voice/video და business-critical traffic-ის პრიორიტეტიზაციისთვის;
• Storm Control ან ეკვივალენტური broadcast/multicast/unicast traffic protection მექანიზმი.

უსაფრთხოება
• 802.1X authentication მხარდაჭერა;
• RADIUS ინტეგრაცია;
• Port Security ან ეკვივალენტური ფუნქციონალი;
• DHCP Snooping მხარდაჭერა;
• Dynamic ARP Inspection ან ეკვივალენტური ფუნქციონალი;
• IP Source Guard ან ეკვივალენტური ფუნქციონალი;
• Access Control List / ACL მხარდაჭერა;
• ადმინისტრაციული წვდომის დაცვა SSH/HTTPS-ის საშუალებით.

მართვა და მონიტორინგი
• CLI და/ან Web Management მხარდაჭერა;
• SNMP მხარდაჭერა;
• Syslog მხარდაჭერა;
• NTP მხარდაჭერა;
• Firmware/software upgrade შესაძლებლობა;
• Configuration backup/restore შესაძლებლობა;

დამატებითი მოთხოვნები
• თუ Switch-ების ერთმანეთთან stacking ან ერთიანი მართვის რეჟიმში მუშაობა არის შემოთავაზებული, პრეტენდენტმა უნდა უზრუნველყოს ყველა საჭირო stacking cable / DAC / transceiver და შესაბამისი კონფიგურაცია;
• პრეტენდენტმა უნდა წარმოადგინოს შემოთავაზებული Switch-ის ოფიციალური datasheet და Part Number/SKU.
• თითოეული Access Switch უნდა დაუკავშირდეს 2 ცალ FortiGate 120G Firewall-ს redundant uplink სქემით.
• თითოეული Access Switch-იდან გათვალისწინებული უნდა იყოს მინიმუმ 2 ცალი 10Gbps uplink კავშირი Firewall-ების მიმართულებით.
• ჯამურად პრეტენდენტმა უნდა უზრუნველყოს მინიმუმ 4 ცალი 10Gbps ფიზიკური uplink კავშირისთვის საჭირო ყველა SFP+ მოდული / DAC კაბელი და შესაბამისი patch cord-ები.
• შემოთავაზებული SFP+ მოდულები ან DAC კაბელები უნდა იყოს სრულად თავსებადი როგორც შემოთავაზებულ Cisco Catalyst 1300X Series Switch-ებთან, ასევე FortiGate 120G Firewall-ის 10GE SFP+ პორტებთან.
• თუ გამოყენებული იქნება ოპტიკური SFP+ მოდულები, პრეტენდენტმა უნდა უზრუნველყოს ორივე მხარისთვის შესაბამისი და თავსებადი მოდულები: Cisco switch-ის მხარეს Cisco-compatible SFP+ და FortiGate firewall-ის მხარეს Fortinet/FortiGate-compatible SFP+.
• თუ გამოყენებული იქნება DAC კაბელები, ისინი უნდა იყოს თავსებადი ორივე მხარესთან — Cisco Catalyst 1300X Switch და FortiGate 120G Firewall.



3. ტექნიკური მხარდაჭერა და გარანტია
შემოთავაზებული გადაწყვეტა უნდა მოიცავდეს მწარმოებლის ოფიციალურ მხარდაჭერას.
მხარდაჭერა უნდა მოიცავდეს:
· პროგრამული უზრუნველყოფის განახლებებს; 
· უსაფრთხოების განახლებებს; 
· ტექნიკურ მხარდაჭერას; 
· მოწყობილობების ჩანაცვლების მომსახურებას; 
· ოფიციალურ TAC მხარდაჭერას; 
· Online Support Portal-ზე წვდომას. 
· მწარმოებლის ოფიციალური მხარდაჭერა უნდა ვრცელდებოდეს როგორც Access Point-ებზე და Wireless Controller-ზე, ასევე შემოთავაზებულ PoE++ / Multigigabit Access Switch-ებზე.

4. შესაბამისობის მოთხოვნები

· ყველა ძირითადი კომპონენტი — Access Point-ები, Wireless Controller / მართვის პლატფორმა, PoE++ / Multigigabit Access Switch-ები, შესაბამისი ლიცენზიები და მწარმოებლის მხარდაჭერა — უნდა იყოს ერთიდაიგივე მწარმოებლის ოფიციალური ეკოსისტემის ნაწილი.
· შემოთავაზებული Wi-Fi მოწყობილობები და Wireless Controller უნდა იყოს მწარმოებლის მიერ მხარდაჭერილი და ერთმანეთთან თავსებადი გადაწყვეტა, რომელიც უზრუნველყოფს ტექნიკური დავალებით მოთხოვნილი ფუნქციონალის სრულფასოვან შესრულებას.
· პრეტენდენტი პასუხისმგებელია შემოთავაზებაში გაითვალისწინოს ყველა საჭირო ლიცენზია, subscription, entitlement, პროგრამული უზრუნველყოფა, ტექნიკური მხარდაჭერის სერვისი ან სხვა დამატებითი კომპონენტი, რომელიც აუცილებელია Access Point-ების Wireless Controller-თან დაკავშირების, ცენტრალიზებული მართვის, მონიტორინგის, პროგრამული განახლებების და მოთხოვნილი ფუნქციონალის უზრუნველსაყოფად.
· შემდგომ ეტაპზე დამატებითი ლიცენზიების, subscription-ების, entitlement-ების, software support-ის ან სხვა კომპონენტების საჭიროება არ უნდა გახდეს დამატებითი ღირებულების, ფუნქციონალური შეზღუდვის ან სისტემის ექსპლუატაციაში მიღების შეფერხების საფუძველი, თუ აღნიშნული საჭიროება პრეტენდენტის მიერ წინასწარ არ იქნება მკაფიოდ მითითებული ტექნიკურ და კომერციულ შეთავაზებაში.
· ყველა ლიცენზია, subscription, support contract და entitlement უნდა იყოს არანაკლებ 3 წლის ვადით.
· პრეტენდენტმა უნდა წარმოადგინოს შემოთავაზებული გადაწყვეტის სრული ტექნიკური შემოთავაზება, სადაც მითითებული იქნება ყველა მოწყობილობის, ლიცენზიის, subscription-ის, support contract-ის და დამატებითი კომპონენტის Part Number/SKU, რაოდენობა, მოქმედების ვადა.
· ყველა software license, subscription, support contract და entitlement უნდა დარეგისტრირდეს დამკვეთის სახელზე ან დამკვეთის შესაბამის მწარმოებლის პორტალზე / Smart Account-ზე. პრეტენდენტმა უნდა უზრუნველყოს დამკვეთისთვის ოფიციალურ support portal-ზე წვდომის გადაცემა, სადაც გამოჩნდება შეძენილი პროდუქცია, სერიული ნომრები, ლიცენზიები, support contract-ები, entitlement-ები და მათი მოქმედების ვადები.
· მოწყობილობები უნდა იყოს ახალი, ორიგინალი, არამეორადი და არ უნდა იყოს refurbished, reconditioned ან grey-market პროდუქცია.
· შემოთავაზებული გადაწყვეტა უნდა უზრუნველყოფდეს Wi-Fi 7 ინფრასტრუქტურის მხარდაჭერას და შემდგომ მასშტაბირებას. 
· პრეტენდენტმა უნდა წარმოადგინოს Manufacturer Authorization Form / MAF.
· დამკვეთის მიერ მოთხოვნის შემთხვევაში, პრეტენდენტმა უნდა წარმოადგინოს ბოლო 3 წლის განმავლობაში შესრულებული მინიმუმ 2 მსგავსი Enterprise Wireless Infrastructure პროექტი, სადაც განხორციელდა controller-based ან cloud/controller-managed Wi-Fi ინფრასტრუქტურის მიწოდება/დანერგვა.
· პრეტენდენტმა უნდა მიუთითოს ძირითადი გადაწყვეტის მიწოდებისა ვადები, იმ შემთხვევაში, თუ ძირითადი გადაწყვეტის მიწოდება ვერ სრულდება დამკვეთისთვის საჭირო ვადაში და აღნიშნული აფერხებს ობიექტის ამუშავებას, პრეტენდენტმა დამკვეთის მოთხოვნის საფუძველზე უნდა უზრუნველყოს დროებითი საოპერაციო გადაწყვეტის უსასყიდლოდ მიწოდება და მხარდაჭერა ძირითადი გადაწყვეტის სრულად ამუშავებამდე. დროებითი გადაწყვეტა სასურველია იყოს enterprise კლასის , გამართულ მდგომარეობაში და საკმარისი ფილიალის მინიმალური საოპერაციო საჭიროებების დასაფარად, მათ შორის SSID-ების, უსაფრთხოების, VLAN/სეგმენტაციის და არსებულ ქსელთან ინტეგრაციის უზრუნველსაყოფად. დროებითი გადაწყვეტა არ უნდა წარმოშობდეს დამატებით ღირებულებას დამკვეთისთვის.დროებითი გადაწყვეტა უნდა მოიცავდეს საჭიროების შემთხვევაში Access Point-ებს, Wireless Controller/მართვის კომპონენტს ან PoE switch-ს, რათა შესაძლებელი იყოს ობიექტის მინიმალური საოპერაციო ამუშავება ძირითადი გადაწყვეტის მიწოდებამდე.

· პრეტენდენტს უნდა ჰყავდეს შემოთავაზებული მწარმოებლის სერტიფიცირებული მინიმუმ ერთი ინჟინერი, რომელიც ჩართული იქნება გადაწყვეტის დიზაინის, კონფიგურაციის ( მოთხოვნის შემთხვევაში ), ტესტირებისა და მიღება-ჩაბარების პროცესში. დამკვეთის მოთხოვნის შემთხვევაში პრეტენდენტმა უნდა წარმოადგინოს შესაბამისი სერტიფიკაციის ან კვალიფიკაციის დამადასტურებელი დოკუმენტი ( სასურველია მინიმუმ CCNP სერთიფიკატი ) 
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