EDR სისტემის ტექნიკური დავალება

ზოგადი მოთხოვნები
1. გადაწყვეტილება უნდა იყოს საწარმოს კლასის EPP/EDR პლატფორმა, რომელიც უზრუნველყოფს საბოლოო წერტილებზე საფრთხეების პრევენციას, გამოვლენას, გამოძიებასა და რეაგირებას.
2. გადაწყვეტილებამ უნდა უზრუნველყოს მავნე პროგრამების, ransomware-ის, exploit-ების, fileless შეტევებისა და საეჭვო ქცევის გამოვლენა, დაბლოკვა და შესაბამისი რეაგირება.
3. გადაწყვეტილება უნდა იმართებოდეს ცენტრალიზებული კონსოლიდან. დამატებითი მონაცემთა ბაზის, სერვერის ან ცალკე ინფრასტრუქტურის სავალდებულო გამოყენება დასაშვებია მხოლოდ მაშინ, თუ ეს აუცილებელია არქიტექტურისთვის და მკაფიოდ არის აღწერილი შეთავაზებაში.
4. გადაწყვეტილებამ უნდა შეძლოს ფუნქციური გაფართოება დამატებითი მოდულებით ან სტანდარტული ინტეგრაციებით, მათ შორის XDR, vulnerability/exposure management, identity security ან MDR/SOC სერვისების მიმართულებით.
5. მომწოდებელმა უნდა წარმოადგინოს პუნქტობრივი შესაბამისობის დოკუმენტი შემდეგი სტატუსებით: სრულად აკმაყოფილებს / ნაწილობრივ აკმაყოფილებს / არ აკმაყოფილებს / საჭიროებს დამატებით ლიცენზიას ან ინტეგრაციას.
6. უნდა იყოს მხარდაჭერილი მინიმუმ ის ოპერაციული სისტემები, რომლებიც გამოიყენება შემსყიდველის გარემოში და მხარდაჭერილია მწარმოებლის მიერ: Windows 10/11 და შესაბამისი Windows Server ვერსიები; macOS-ის მიმდინარე მხარდაჭერილი ვერსიები; ძირითადი Linux დისტრიბუციები, სადაც ხელმისაწვდომია შესაბამისი EPP/EDR აგენტი. მობილური პლატფორმების მხარდაჭერა ჩაითვლება უპირატესობად.
მართვის კონსოლი
1. მართვის კონსოლი შეიძლება იყოს ღრუბლოვანი, ჰიბრიდული ან შემსყიდველის ინფრასტრუქტურაში განთავსებული მოდელის, უსაფრთხო ადმინისტრაციული წვდომით და შესაბამისი რეგულაციური მოთხოვნების დაცვით.
2. კონსოლმა უნდა აჩვენოს დაცული მოწყობილობების სტატუსი, რისკის დონე, დაცვის მდგომარეობა, ინციდენტები და ლიცენზიების გამოყენება.
3. კონსოლში უნდა იყოს მოწყობილობების ძებნა, ფილტრაცია და დაჯგუფება მინიმუმ OS-ის, სტატუსის, პოლიტიკის, ლოკაციის, IP დიაპაზონის, ტეგის ან ჯგუფის მიხედვით.
4. ადმინისტრატორს უნდა შეეძლოს მოწყობილობების სიისა და შესაბამისი ფილტრების ექსპორტი CSV, XLSX ან სხვა ფართოდ გამოყენებულ ცხრილის ფორმატში.
5. კონსოლმა უნდა აჩვენოს მოწყობილობის დეტალური ინფორმაცია: ჰოსტის სახელი ან იდენტიფიკატორი, OS, აგენტის ვერსია, ბოლო კავშირი, მინიჭებული პოლიტიკა, ინციდენტები და დაცვის სტატუსი.
6. აგენტებსა და მართვის კონსოლს შორის კომუნიკაცია უნდა იყოს დაშიფრული თანამედროვე კრიპტოგრაფიული პროტოკოლებით.
7. გადაწყვეტილებამ უნდა უზრუნველყოს ლოკალური განახლების/ქეშირების ან კომუნიკაციის შუამავალი კომპონენტი, თუ ეს საჭიროა დიდი ქსელებისთვის, სეგმენტირებული გარემოსთვის ან შეზღუდული ინტერნეტ-არხისთვის.


ინსტალაცია, აგენტის მართვა და პოლიტიკები

1. აგენტის ინსტალაცია უნდა იყოს შესაძლებელი ცენტრალიზებულად: ჯგუფური პოლიტიკით ან ეკვივალენტური მექანიზმით, MDM/UEM სისტემით, software deployment tool-ით, სკრიპტით ან სხვა სტანდარტული განთავსების მეთოდით.
2. გადაწყვეტილებამ უნდა შეძლოს არსებული  endpoint security პროგრამული უზრუნველყოფის აღმოჩენა და, შესაძლებლობის შემთხვევაში, კონტროლირებადი წაშლა ან ინსტალაციის პროცესის უსაფრთხოდ შეჩერება.
3. ადმინისტრატორს უნდა შეეძლოს დისტანციური მოქმედებები: სტატუსის განახლება, სკანირება, პოლიტიკის მინიჭება, მოწყობილობის იზოლაცია, გადატვირთვა, დიაგნოსტიკური ლოგის მოთხოვნა და აგენტის კონტროლირებადი წაშლა.
4. გადაწყვეტილებამ უნდა უზრუნველყოს მოწყობილობების ავტომატური მონიშვნა ან ჯგუფში განთავსება წინასწარ განსაზღვრული წესებით.
5. პოლიტიკები უნდა მიენიჭოს მოწყობილობებს ჯგუფის, დირექტორიის/იდენტობის სტრუქტურის, IP დიაპაზონის, ლოკაციის, ტეგის ან სხვა ტექნიკური ატრიბუტის მიხედვით.
6. შესაძლებელი უნდა იყოს  უმოქმედო მოწყობილობების ავტომატურად მონიშვნა, არქივირება ან ცალკე ჯგუფში გადატანა განსაზღვრული პერიოდის შემდეგ.

კარანტინი და აღდგენა

1. გადაწყვეტილებამ უნდა უზრუნველყოს მავნე ან საეჭვო ფაილების ავტომატური კარანტინი პოლიტიკის შესაბამისად.
2. ადმინისტრატორს უნდა შეეძლოს კარანტინში მოთავსებული ფაილების დისტანციური წაშლა, აღდგენა ან გამონაკლისში დამატება შესაბამისი უფლებამოსილების საფუძველზე.
3. კარანტინის პოლიტიკამ უნდა განსაზღვროს შენახვის ვადა, ნებადართული ქმედებები და აღდგენის წესები.
4. გადაწყვეტილებამ უნდა დაიცვას კარანტინისა და აგენტის ლოკალური პარამეტრები არაავტორიზებული ცვლილებისგან.

მომხმარებლების როლები, აუდიტი და კონსოლის უსაფრთხოება

1. მართვის კონსოლმა უნდა უზრუნველყოს როლებზე დაფუძნებული წვდომის კონტროლი.
2. უნდა იყოს მხარდაჭერილი ადმინისტრატორთა ქმედებების აუდიტის ჟურნალი: შესვლა, პოლიტიკის ცვლილება, რეაგირების მოქმედება, გამონაკლისის დამატება, ანგარიშის გენერირება და სხვა ადმინისტრაციული მოქმედებები.
3. ადმინისტრატორთა ავთენტიფიკაციისთვის უნდა იყოს მხარდაჭერილი MFA და/ან ინტეგრაცია ორგანიზაციის იდენტობის პროვაიდერთან სტანდარტული მექანიზმებით.
4. უნდა იყოს შესაძლებელი განსხვავებული ადმინისტრაციული პროფილების შექმნა უფლებებისა და ხედვის შეზღუდვით.
განახლებები

1. გადაწყვეტილებამ უნდა უზრუნველყოს აგენტების, დაცვის ბაზების, გამოვლენის მოდელებისა და კომპონენტების ავტომატური განახლება.
2. შესაძლებელი უნდა იყოს განახლების განსხვავებული პოლიტიკის გამოყენება კრიტიკული და არაკრიტიკული მოწყობილობებისთვის.
3. ადმინისტრატორს უნდა შეეძლოს განახლებების დაგეგმვა, გადავადება, ეტაპობრივი გავრცელება და სტატუსის მონიტორინგი.
4. გადაწყვეტილებამ უნდა გამოავლინოს მოძველებული აგენტები ან დაცვის კომპონენტები და აცნობოს ადმინისტრატორს.

ანგარიშგება და შეტყობინებები

1. გადაწყვეტილებამ უნდა უზრუნველყოს ანგარიშები დაცვის მდგომარეობის, ინციდენტების, მოწყობილობების სტატუსის, განახლებებისა და ადმინისტრაციული ქმედებების შესახებ.
2. ანგარიშები უნდა იყოს ექსპორტირებადი მინიმუმ PDF და CSV/XLSX ან სხვა ფართოდ გამოყენებულ ფორმატებში.
3. შესაძლებელი უნდა იყოს ანგარიშების პერიოდული გენერირება და უფლებამოსილი პირებისთვის გაგზავნა ელფოსტით ან სხვა სტანდარტული შეტყობინების არხით.
4. გადაწყვეტილებამ დაუყოვნებლივ უნდა გაუგზავნოს შეტყობინება უფლებამოსილ პირებს მაღალი კრიტიკულობის ინციდენტებზე.

მავნე პროგრამებისა და შეტევებისგან დაცვა

1. გადაწყვეტილებამ უნდა უზრუნველყოს რეალურ დროში დაცვა მავნე პროგრამების, spyware-ის, ransomware-ის, exploit-ების და საეჭვო ქცევის წინააღმდეგ.
2. უნდა იყოს მხარდაჭერილი მინიმუმ ხელმოწერებზე, ქცევით ანალიზზე, ევრისტიკაზე, რეპუტაციაზე და მანქანურ სწავლებაზე დაფუძნებული გამოვლენის მექანიზმები ან მათი ეკვივალენტური კომბინაცია.
3. გადაწყვეტილებამ უნდა შეძლოს fileless შეტევების გამოვლენა, მათ შორის სკრიპტული გარემოების, ბრძანების ხაზის ინსტრუმენტების ან ლეგიტიმური სისტემური ინსტრუმენტების ბოროტად გამოყენება.
4. სკანირების პოლიტიკაში უნდა იყოს შესაძლებელი გამონაკლისების განსაზღვრა ფაილის, საქაღალდის, პროცესის, ჰეშის, სერტიფიკატის ან სხვა სტანდარტული ტექნიკური ატრიბუტის საფუძველზე.
5. აგენტის ლოკალური წაშლა ან დაცვის გამორთვა უნდა იყოს დაცული პაროლით, პოლიტიკით ან ცენტრალიზებული ნებართვით.
6. გადაწყვეტილებამ უნდა უზრუნველყოს მავნე ობიექტების ავტომატური დაბლოკვა, წაშლა ან კარანტინი პოლიტიკის შესაბამისად.
7. უნდა იყოს ransomware-ისგან დაცვის ფუნქცია, რომელიც აფიქსირებს მასობრივ ან საეჭვო ფაილურ ცვლილებებს და ახორციელებს შესაბამის რეაგირებას.

ვებ, აპლიკაციის, მოწყობილობებისა და ქსელური კონტროლი

1. გადაწყვეტილებამ უნდა უზრუნველყოს ვებ საფრთხეებისგან დაცვა მავნე, ფიშინგური და მაღალი რისკის ვებსაიტების წინააღმდეგ.
2. ვებ კონტროლი უნდა იძლეოდეს URL კატეგორიების, დომენების, რეპუტაციის ან სხვა სტანდარტული ინდიკატორების საფუძველზე დაშვების/დაბლოკვის პოლიტიკის შექმნას.
3. გადაწყვეტილებამ უნდა უზრუნველყოს აპლიკაციების კონტროლი allow/deny წესებით, მინიმუმ ფაილის ჰეშის, სერტიფიკატის, მწარმოებლის/გამომცემლის, მდებარეობის ან პროცესის ატრიბუტის მიხედვით.
4. უნდა იყოს შესაძლებელი არასანდო ან არაავტორიზებული აპლიკაციების გაშვების დაბლოკვა.
5. გადაწყვეტილებამ უნდა უზრუნველყოს ქცევითი კონტროლი, რომელიც ბლოკავს აპლიკაციების საეჭვო მოქმედებებს ფაილებზე, სისტემურ პარამეტრებზე ან კრიტიკულ რესურსებზე.
6. უნდა იყოს მოწყობილობების კონტროლი USB და სხვა გარე მედიისთვის: დაშვება, დაბლოკვა, მხოლოდ წაკითხვა და გამონაკლისები Hardware ID-ის, მოწყობილობის კლასის ან სხვა უნიკალური ატრიბუტის საფუძველზე.
7. უნდა იყოს შესაძლებელი მოსახსნელი მედიიდან აპლიკაციების გაშვების შეზღუდვა.
8. სასურველია ოპერაციული სისტემის native firewall პოლიტიკებთან ინტეგრაცია ან ცენტრალიზებული ქსელური კონტროლი იმ პლატფორმებისთვის, სადაც ეს ტექნიკურად შესაძლებელია.
9. სასურველია დისკის დაშიფვრის სტატუსის მონიტორინგი და შესაბამის დაშიფვრის ან მოწყობილობის მართვის სისტემასთან ინტეგრაცია, სადაც ეს ტექნიკურად შესაძლებელია.

დაუცველობებისა და რისკების მართვა

1. გადაწყვეტილებამ უნდა გამოავლინოს დაუცველი ან მოძველებული პროგრამული უზრუნველყოფა საბოლოო წერტილებზე.
2. უნდა იყოს შესაძლებელი vulnerability/exposure მონაცემების ნახვა მოწყობილობის, პროგრამის, CVE-ის ან რისკის დონის მიხედვით.
3. პროგრამული განახლებების ავტომატური განთავსება ჩაითვლება უპირატესობად, თუ ფუნქცია ხელმისაწვდომია იგივე პლატფორმაში, ოფიციალურ მოდულში ან სტანდარტული ინტეგრაციით.
4. გადაწყვეტილებამ უნდა უზრუნველყოს რისკზე დაფუძნებული პრიორიტეტიზაცია კრიტიკული დაუცველობების აღმოსაფხვრელად.








EDR - საფრთხეების გამოვლენა, გამოძიება და რეაგირება

1. EDR მოდულმა უნდა შეაგროვოს და დააკავშიროს პროცესების, ფაილების, ქსელური კავშირების, რეესტრის/სისტემური ცვლილებებისა და მომხმარებლის აქტივობის მოვლენები იმ პლატფორმებზე, სადაც ასეთი ტელემეტრია ხელმისაწვდომია.
2. ინციდენტი უნდა იყოს წარმოდგენილი ერთიან ხედში შეტევის ჯაჭვის, ჩართული მოწყობილობების, პროცესების და დროითი ხაზის მითითებით.
3. გადაწყვეტილებამ უნდა უზრუნველყოს დეტალური ინფორმაცია აღმოჩენაზე: მიზეზი, სიმძიმე, affected assets, indicators და MITRE ATT&CK ტექნიკები ან სხვა სტანდარტული კლასიფიკაცია, თუ მხარდაჭერილია.
4. ადმინისტრატორს უნდა შეეძლოს მოწყობილობის იზოლაცია ქსელიდან ისე, რომ შენარჩუნდეს მართვის კონსოლთან კავშირი.
5. EDR-მ უნდა უზრუნველყოს რეაგირების მოქმედებები: პროცესის შეწყვეტა, ფაილის წაშლა/კარანტინი, სკანირების გაშვება, მოწყობილობის გადატვირთვა და არტეფაქტების შეგროვება.
6. უნდა იყოს შესაძლებელი ინციდენტთან დაკავშირებული კომენტარების, სტატუსების და პასუხისმგებელი პირების მითითება თანამშრომლობისთვის.
7. გადაწყვეტილებამ უნდა შეინახოს EDR ტელემეტრია და ინციდენტის ისტორია მინიმუმ 30 დღის განმავლობაში ან მკაფიოდ წარმოადგინოს უფრო ხანგრძლივი შენახვის ლიცენზირების/კონფიგურაციის პირობები.
8. უნდა იყოს threat hunting ფუნქცია მინიმუმ მოწყობილობების, პროცესების, ფაილების, ქსელური კავშირებისა და indicators-ის მიხედვით ძებნისთვის.
9. გადაწყვეტილებამ უნდა უზრუნველყოს false positive-ის მონიშვნა და გამონაკლისების მართვა კონტროლირებადი წესით.
10. უნდა იყოს შესაძლებელი MDR/SOC სერვისთან ან შიდა SIEM/SOAR პლატფორმასთან ინტეგრაცია ინციდენტების გადასაცემად.

ინტეგრაციები და მონაცემთა ექსპორტი

1. გადაწყვეტილებამ უნდა უზრუნველყოს უსაფრთხოების მოვლენების ექსპორტი SIEM-ში syslog, API, webhook ან სხვა სტანდარტული მექანიზმით.
2. სასურველია API, რომელიც უზრუნველყოფს მოწყობილობების, ინციდენტების, პოლიტიკების და ანგარიშების ავტომატიზებულ მართვას ან წაკითხვას.
3. გადაწყვეტილება უნდა იყოს ინტეგრირებადი ორგანიზაციის იდენტობის დირექტორიასთან ან იდენტობის პროვაიდერთან სტანდარტული პროტოკოლებით, სადაც შესაძლებელია.
4. მონაცემთა გადაცემა და შენახვა უნდა შეესაბამებოდეს ორგანიზაციის უსაფრთხოების, კონფიდენციალურობისა და რეგულაციურ მოთხოვნებს.




სისტემის მიწოდებისა და დანერგვის მოთხოვნები

1. ლიცენზირება უნდა მოიცავდეს შემდეგ მოცულობას: 380 დესკტოპ მოწყობილობა, 10 ტერმინალ სერვერი და 350 thin client, ან შემსყიდველის მიერ საბოლოოდ დადასტურებული რაოდენობა.
2. მომწოდებელმა უნდა წარმოადგინოს პროდუქტის მიწოდების, ლიცენზირების, მხარდაჭერისა და განახლებების უფლებამოსილების დამადასტურებელი დოკუმენტი. დოკუმენტი შეიძლება იყოს მწარმოებლის ავტორიზაციის წერილი, ოფიციალური პარტნიორობის დადასტურება ან სხვა ეკვივალენტური მტკიცებულება.
3. მომწოდებელმა უნდა უზრუნველყოს დანერგვა, საწყისი კონფიგურაცია, ადმინისტრატორთა ტრენინგი და ტექნიკური დოკუმენტაციის გადაცემა.
4. მომწოდებელმა უნდა წარმოადგინოს მხარდაჭერის პირობები: სამუშაო საათები, რეაგირების დრო, ესკალაციის პროცესი და მხარდაჭერის არხები.
5. მომწოდებელმა უნდა წარმოადგინოს მინიმუმ ერთი წლიანი მხარდაჭერა და განახლებების მიღების უფლება ლიცენზიის მოქმედების პერიოდში.
6. შეთავაზებაში მკაფიოდ უნდა იყოს მითითებული ყველა დამატებითი მოდული, ლიცენზია, სერვისი ან ინტეგრაცია, რომელიც საჭიროა ამ ტექნიკური დავალების მოთხოვნების სრულად დასაკმაყოფილებლად.


