	ქსელური ბრანდმაუერი (Firewall)
(3 ერთეული)

	ტექნიკური სპეციფიკაციები

	ბრანდმაუერის მწარმოებლები:
· Fortinet
· Palo Alto
· Checkpoint
· Cisco

	წარმადობა:
· Firewall გამტარუნარიანობა - არანაკლებ 25 გბ/წმ
· NGFW გამტარუნარიანობა - არანაკლებ 15 Gbps
· IPS გამტარუნარიანობა - არანაკლებ 20 Gbps
· ერთდროული სესიების რაოდენობა - არანაკლებ 4 მილიონი
· წამში დაგენერირებული ახალი სესიების რაოდენობა - არანაკლებ 200000
· CPU – არანაკლებ 4 ფიზიკური ბირთვი
· Storage – SSD არანაკლებ 250 GB
· Memory – არანაკლებ 64GB

	ინტერფეისების რაოდენობა:
· არანაკლებ  4x 10/25GE SFP+/SFP ინტერფეისი
· არანაკლებ 4x 1GE RJ45 ინტერფეისი
· არანაკლებ 1x RJ45 მართვის პორტი
· არანაკლებ 1x Console ინტერფეისი

	კვება :
  hotswappable დუბლირებული 220VAC კვების ბლოკები.

	სამუშაო გარემო:
· ტემპერატურა არანაკლებ 0 - 40 გრადუსი
· ტენიანობა არანაკლებ 20% - 90%

	მაღალმდგრადობა:
· Active/Passive
· Session failower for routing change, device and link failure
· Virtual Router Redundancy Protocol (VRRP)  
· Device and link failure detection

	მარშრუტიზაცია:
· სტატიკური მარშრუტების მხარდაჭერა
· დინამიური მარშრუტიზაციის პროტოკოლების მხარდაჭერა: OSPF, BGP
· Multicast ტრაფიკის მარშრუტიზაცია
· Policy Based მარშრუტიზაცია

	ლოგირება და ანგარიშების გენერირება: 
· შესაძლებელი უნდა იყოს ლოკალურად  ტრაფიკის live ლოგების ნახვა ( source/destination IP, user, URL, application, action, threat name, policy ID და timestamp)
· ტრაფიკის და სისტემური ლოგების remote server-ზე გაგზავნა(პროტოკოლების მხარდაჭერა:Syslog / CEF / LEEF  )
· აუდიტ ლოგების შენახვის შესაძლებლობა

	მართვა:
· WEB GUI , ცენტრალური სამართავი აპლიკაცია

	ლიცენზირება მხარდაჭერა:
· Firewall-ზე უნდა ვრცელდებოდეს მწარმოებლის საგარანტიო მომსახურეობა, ტექნიკური  მხარდაჭერა 24/7 ზე და პროგრამული უზრუნველყოფის განახლება არანაკლებ 3 წლის ვადით
· Firewall-ს უნდა მოყვებოდეს არანაკლებ 3 წლიანი პროგრამული პაკეტის ლიცენზიები:
· Firewall
· Identity Awareness
· Logging
· Ips 
· URL Filtering & Application Control


	ლიცენზიის დამატების შემთხვევაში მხარდაჭერილი ფუნქციონალი:
· Antivirus and Antibot
· Sandbox

	ცენტრალური მართვის სისტემა

	მხარდაჭერილი პლატფორმა:
· VMware ESXi, ცენტრალური მართვის სისტემა უნდა იყოს ვირტუალური მანქანა და გაიმართოს დამკვეთის არსებულ ინფრასტრუქტურაში

	ლოგირება:
· მინიმუმ 1კვირის ისტორიული ლოგების შენახვა
· ტრაფიკის და სისტემური ლოგების remote server-ზე გაგზავნა(პროტოკოლების მხარდაჭერა:Syslog / CEF / LEEF  )

	მართვა:
· ცენტრალურმა მართვის სისტემამ უნდა უზრუნველყოს შემოთავაზებული ქსელური ბრანდმაუერების მართვა და კონფიგურაცია
· ცენტრალიზირებული ავტორიზაციის მხარდაჭერა (AD, LDAP, RADIUS)
· მულტიფაქტორ აუთენტიფიკაციის მხარდაჭერა
· ადმინისტრატორებზე ინდივიდუალურად უფლებების გაწერის საშვალება(Role Based Access Control)
· 

	ლიცენზია: 
· უნდა მოიცავდეს არანაკლებ 3 ცალი Next Generation Firewall-ის ერთდროულ მართვას
· ცენტრალურ მართვის სისტემაზე უნდა ვრცელდებოდეს მწარმოებლის არანაკლებ 3 წლიანი საგარანტიო მომსახურეობა, ტექნიკური მხარდაჭერა და პროგრამული უზრუნველყოფის განახლება






პასიური მოწყობილობების მოთხოვნები:
· არანაკლებ 12x 25GBASE-F SFP თავსებადი შემოთავაზებულ აპარატურასთან
დამატებითი მოთხოვნები:
· შემოთავაზებული ბრანდმაუერის აპარატურა უნდა იყოს ერთი და იმავე მწარმოებლის.
· ყველა მოთხოვნილ აპარატურაზე მომწოდებელმა უნდა წარმოადგინოს მწარმოებლის ავტორიზაციის წერილი (Manufacturers Authorization Form).
· მომწოდებელმა უნდა წარმოადგინოს მოთხოვნილი კომუტატორების ვენდორის არანაკლებ ორი სერთიფიცირებული ინჟინრის სერტიფიკატი.
· მომწოდებელმა უნდა განახორციელოს მოთხოვნილი აპარატურის იმპლემენტაციის დაგეგმვა, კონფიგურაცია და სრული ინტეგრაცია ბანკის ქსელურ ინფრასტრუქტურაში, HA ტესტირება და უნდა შეასრულოს ეს ყველაფერი აპარატურის მოწოდებიდან 2 თვეში



