ინფორმაციული სისტემების შეღწევადობის
ტესტირების მომსახურება (ალდაგი, იმედი L, არდი)



შეღწევადობის ტესტირების მიზანი
შეღწევადობის ტესტირების ძირითადი მიზანია არსებული სისუსტეების იდენტიფიცირება, ექსპლოიტების შესაძლებლობების განსაზღვრა/დადასტურება, რისკების შეფასება და შესაბამისი რეკომენდაციების გაცემა.

შეღწევადობის ტესტირების ფარგლები
მიმწოდებელი ვალდებულია მომსახურების გაწევის უზრუნველსაყოფად განახორციელოს მოქმედებები არდის, ალდაგის და იმედი L-ის ინფორმაციული ტექნოლოგიების ინფრასტრუქტურის და სერვისებთან მიმართებაში, დანართში მითითებულ რესურსებზე (იხ. დანართი). 
სამუშაოების შესრულების ფარგლებზე დეტალური ინფორმაცია გაუზიარდება კომპანიას ხელშეკრულების დადების შემდეგ,სადაც შევა დეტალური სამუშაოების დაწყებისთვის საჭირო ობიექტები.
 
ობიექტების შესახებ ზოგადი ინფორმაცია:
Aldagi
· AldagiPublic IP adresses: 91.201.96.0/22
· Server Farm Vlans: 30x /24
· Mobile Application: 0
· Public Web/Serivices: prod:130 Test 15
· VPN Gataways: 2
· Branches: 10
· SSID: 2 Staff / 1 Guest
· AD/DC: 2
Imedi L
· Imedi LPublic IP adresses: 188.168.214.209/29 ;   5.152.122.177/28
· Server Farm Vlans: 11x /24
· Mobile Application: 2 1-ios 1-android
· Public Web/Serivices: 100 prod 90 test 10
· VPN Gataways: 2
· Branches: 6
· SSID: 1 Staff / 1 Guest
· AD/DC: 2

Ardi
· Public IP Addresses: 213.131.38.8/29; 92.241.64.216/29; 94.43.132.8/29; 95.104.23.128/29; 31.146.82.16/28
· VPN Gataways: FortiClient - 94.43.132.10
· Public Web/Serivices: 55
· Server Farm Vlans: 20x /24
· Mobile Application: 2 (iOS; Android)
· Branches: 4
· SSID:  2 Guest
· AD/DC: 2


შეღწევადობის ტესტირების მეთოდოლოგია
მომწოდებელი ვალდებულია შემსყიდველს მომსახურების გაწევის შედეგად წარუდგინოს არანაკლებ შემდეგი ანგარიში/ები, დანართ N1-ში მოქცეული რესურსების:
1. სკანირებით აღმოჩენილი სისუსტეების შესახებ;
2. შეღწევადობის ტესტით აღმოჩენილი სისუსტეების შესახებ, რომელის ფარგლებში მომწოდებელმა:
· თითოეული აღმოჩენილი სისუსტისთვის უნდა წარმოადგინოს სისუსტის დამადასტურებელი მასალა, ასევე უნდა წარმოადგინოს ინფორმაცია იმის შესახებ, თუ როგორ არის შესაძლებელი აღნიშნული სისუსტის გამოყენება (Exploitation) კიბერ შეტევისას.
· თითოეული სისუსტისთვის უნდა განისაზღვროს მოწყვლადობასთან დაკავშრებული რისკი, რაც დაუდგება ორგანიზაციას ამ სისუსტის გამოყენებით კიბერ შეტევის შემთხვევაში.
· სისუსტეების დაფარვისთვის საჭირო რეკომენდაციები.
ტესტირების დროს გამოყენებული უნდა იყოს როგორც ავტომატიზებული ტესტირება სხვადასხვა ხელსაწყოების მეშვეობით, ასევე მანუალური ტესტირება.
შეღწევადობის ტესტირების ჩატარებისას გამოყენებული უნდა იყოს შემდეგი კომერციული და არაკომერციული ხელსაწყოები:
1. OWASP;
2. OSSTMM;
3. NIST;
4. PTES;
5. ISSAF.
მომწოდებელი ვალდებულია მიღება-ჩაბარების გაფორმებიდან სამი თვის განმავლობაში შემსყიდველის მოთხოვნის შემთხვევაში გადაამოწმოს იდენტიფიცირებული სისუსტის სტატუსი და წარმოადგინოს განახლებული ანგარიში, მიმდინარე სტატუსებით.

მოთხოვნები მომწოდებლის მიმართ
ინფორმაციულ სისტემაში შეღწევადობის (პენეტრაციის) ტესტის ჩატარების უფლებამოსილების მქონე ორგანიზაციას უნდა გააჩნდეს ციფრული მმართველობის სააგენტოს ავტორიზაცია ციფრული მმართველობის სააგენტოს თავმჯდომარის 2021 წლის 14 დეკემბერი №8 ბრძანების „კრიტიკული ინფორმაციული სისტემის სუბიექტის ინფორმაციული უსაფრთხოების აუდიტის ან/და ინფორმაციულ სისტემაში შეღწევადობის (პენეტრაციის) ტესტის ჩატარების უფლებამოსილების მქონე ორგანიზაციათა მიერ ავტორიზაციის გავლის წესისა და ავტორიზაციის პროცედურების დადგენის შესახებ“ შესაბამისად. 
შეღწევადობის ტესტირება უნდა ჩაატაროს მხოლოდ ციფრული მმართველობის სააგენტოს შეღწევადობის (პენეტრაციის) ტესტის ჩამტარებელ ავტორიზებულ ორგანიზაციათა სიაში მყოფმა პირმა.
სამივე სადაზღვევო კომპანიაში შეღწევადობის ტესტირების მომსახურება უნდა დასრულდეს არაუგვიანეს 2026 წლის 15 დეკემბრამდე.

მომწოდებლის ვალდებულებები
მიმწოდებელი ვალდებულია მომსახურება გაწიოს შემსყიდველის წარმომადგენლებთა შეთანხმებით. მომსახურების დაწყებამდე წარმოდგინოს შესაბამისი გეგმა, რომელშიც ასახული იქნება თითეული აქტივობის განხორციელების თარიღი (დღის და საათის მითითებით) და ხანგრძლივობა. აღნიშნული გეგმის თითეული პუნქტის შეთანახმება უნდა მოხდეს შემსყიდველის უფლებამოსილ პირთან;
მიმწოდებელი ვალდებულია შემსყიდველთან შეთანხმებით დაგეგმოს აქტივობები იმგვარად, რომ საფრთხე არ შეუქმნას შემსყიდველის რესურსების ან მათთან დაკავშირებული სერვისების ფუნქციონირებას. არ განახორციელოს ისეთი ქმედება, რომელიც გამოიწვევს კონკრეტული კომპონენტის ან მასზე არსებული ინფორმაციის განადგურებას/დაზიანებას.
მიმწოდებელი ვალდებულია წარმოდგენილ გეგმაში თითეულ აქტივობასთან დაკავშირებით შეაფასოს და განსაზღვროს ის საფრთხეები, რომელიც შესაძლებელია დაემუქროს ინფორმაციული ტექნოლოგიების შესამოწმებელ კომპონენტს ან მასთან დაკავშირებულ სერვისებს. აღნიშნული საფრთხეებიდან გამომდინარე, რისკები შეფასებას და ტესტირების ჩატარების გეგმას ადასტურებს შემსყიდველი.
არ გაამჟღავნოს სისუსტეების შესახებ ანგარიში და რეკომენდაციების დოკუმენტი, დაუშვებელია მისი პირდაპირი ან არაპირდაპირი გზით მესამე მისი პირისთვის ან ორგანიზაციაში (იგულისხმება სამუშაო ჯგუფის გარდა, მიმწოდებლის სხვა თანამშრომლები) არაუფლებამოსილი პირებისათვის გადაცემა ან სხვაგვარად გამოყენება, შემსყიდველის წინასწარი წერილობითი თანხმობის გარეშე;
მომსახურების გაწევის პროცესში ინფორმაციაზე დაუშვას მხოლოდ სამუშაო ჯგუფის წევრები. ინფორმაციაზე წვდომა და სარგებლობის უფლება დაიშვება მხოლოდ იმ მიზნით, რა მიზნითაც ეს ინფორმაცია გაიცა;
თუ მიმწოდებლისთვის ცნობილი გახდა ისეთი ინფორმაცია, რომელიც არ არის დაკავშირებული ამ მომსახურების გაწევასთან, მხარის მოთხოვნისთანავე ინფორმაცია ექვემდებარება დაბრუნებას, განადგურებას ან/და წაშლას;
მიმწოდებელი ვალდებულია, მიიღოს ისეთი ორგანიზაციული და ტექნიკური ზომები, რომლებიც უზრუნველყოფს ინფორმაციის დაცვას შემთხვევითი ან უკანონო განადგურებისგან, შეცვლისგან, გამჟღავნებისგან, მოპოვებისგან, ნებისმიერი სხვა ფორმით უკანონო გამოყენებისა და შემთხვევითი ან უკანონო დაკარგვისაგან;

პრეტენდენტის მიერ წარმოსადგენი დოკუმენტაცია
1. შეღწევადობის ტესტირების ფარგლები და ვადები;
2. გამოცდილება ბოლო სამი წლის განმავლობაში განხორციელებული შეღწევადობის ტესტირების პროექტების შესახებ;
3. შეღწევადობის ტესტირების გუნდის რეზიუმე და სერტიფიკატები;
4. ციფრული მმართველობის სააგენტოში ავტორიზაციის დამადასტურებელი დოკუმენტი;
5. ფასების ცრილი (ფასი მოცემული უნდა იყოს დღგ-ს ჩათვლით).
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